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Аннотация. Раскрытие и расследование преступлений экстремистского характера, соверша-
емых с использованием Интернета, усугубляется использованием при их совершении специ-
фических технических средств — ​электронно-вычислительного оборудования и современных 
информационных технологий, адаптированных к Интернету. Кроме того, их раскрытие 
и расследование вызывает определенные затруднения у следователей. Решению данной 
проблемы будет способствовать использование следователями современных информацион-
ных технологий, включая элементы искусственного интеллекта. При этом искусственный 
интеллект определяется как сложная компьютерная программа, созданная для решения 
определенных задач без участия человека. В статье сформулирована необходимость создания 
алгоритмов взаимодействия следователей с искусственным интеллектом, на основе которых 
может быть создано информационное обеспечение раскрытия и расследования экстремистских 
преступлений, совершаемых с использованием информационно-телекоммуникационных 
сетей, в том числе сети «Интернет». Первая группа алгоритмов нацелена на создание научно 
обоснованного фундамента для всех следственных действий, нацеленных на раскрытие 
и расследование преступлений рассматриваемого вида, включая взаимодействие с опе-
ративными сотрудниками, экспертами и специалистами. Вторая группа алгоритмов — ​для 
информационной поддержки важнейшей стадии практической работы следователя по над-
лежащей квалификации конкретного высокотехнологичного экстремистского преступления. 
Третья группа алгоритмов — ​для информационного обеспечения надлежащего применения 
важнейших положений криминалистической науки. Четвертая группа алгоритмов — ​для 
информационного обеспечения взаимодействия с оперативными сотрудниками. Пятая 
группа алгоритмов — ​для информационного обеспечения взаимодействия со специали-
стами и экспертами. Шестая группа алгоритмов нацелена на надлежащее информационное 
обеспечение проверки и оценки каждого из собранных доказательств по расследуемому 
уголовному делу. Седьмая группа алгоритмов — ​для надлежащего информационного обес
печения завершающего этапа расследования уголовного дела.

Ключевые слова: экстремизм, экстремистские преступления, расследование, следователь, 
алгоритм, информационное обеспечение, искусственный интеллект, интерактивные экс-
пертные системы.
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Abstract. Disclosure and investigation of extremist crimes committed using the Internet is 
compounded by the use of specific technology such as electronic computing equipment and modern 
information technologies adapted to the Internet. In addition, their disclosure and investigation 
cause some difficulties for investigators. The use of modern information technologies, including 
elements of artificial intelligence, will help to solve this problem. In this case, artificial intelligence 
is defined as a complex computer program, created to solve certain problems without human 
participation. The article formulated the need to create algorithms for the interaction of investigators 
with artificial intelligence, on the basis of which information can be created to provide information 
and investigation of extremist crimes committed using information and telecommunications 
networks, including the Internet. The first group of algorithms aims to create a scientifically sound 
foundation for all investigative actions aimed at solving and investigating crimes of the species in 
question, including interaction with operational staff, experts and experts. The second group of 
algorithms is to provide information support for the most important stage of the investigator’s 
practical work on the proper qualification of a particular high-tech extremist crime. The third group 
of algorithms — ​to inform the proper application of the most important provisions of forensic science. 
The fourth group of algorithms — ​to inform the interaction with operational staff. The fifth group 
of algorithms — ​to inform the interaction with experts and experts. The sixth group of algorithms 
aims to provide proper information to verify and evaluate each of the collected evidence in the 
criminal case under investigation. Seventh group of algorithms — ​to provide proper information 
to the final stage of the criminal investigation.
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Введение
В Российской Федерации с начала 90-х го-

дов прошлого века фиксируется рост престу-
плений экстремистского характера [1, с. 60–71]. 
В последние годы отмечается качественное 
изменение характера, способов совершения 
и субъектов таких преступлений, совершаемых 
с использованием информационно-телекомму-
никационных сетей, в том числе сети «Интер-
нет» [2, с. 43–46]. Раскрытие и расследование 
которых усугубляется использованием при 
их совершении специфических технических 
средств — ​электронно-вычислительного обо-
рудования и современных информационных 

технологий, адаптированных к Интернету. 
К сожалению, следует признать, что раскрытие 
и расследование таких преступлений вызыва-
ет определенные затруднения у следователей.

Решению данной проблемы, однознач-
но, будет способствовать использование сле-
дователями современных информационных 
технологий, включая элементы искусствен-
ного интеллекта [3, с. 45–50]. Хотя при этом 
нельзя не учитывать появление новых задач. 
Прежде всего, необходимо акцентировать, что 
искусственный интеллект определяется в рам-
ках науки информатики как сложная компью-
терная программа, созданная для решения 
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определенных задач без участия человека 
[4, с. 47–52].

Но правоприменение по уголовным делам 
не может осуществляться в автоматизирован-
ном режиме без участия следователей. Поэто-
му возникает ряд принципиально новых задач 
организации их взаимодействия с искусствен-
ным интеллектом, а точнее такого построения 
алгоритмов компьютерных программ данного 
вида, которое полностью укладывается в рам-
ки уголовного и уголовно-процессуального 
законодательства.

Постановка проблемы
Анализ публикаций об особенностях 

применения современных информационных 
технологий, включая использование искус-
ственного интеллекта правоохранительны-
ми органами, показывает, что чаще всего речь 
идет о применении уже готовых, «фирменных» 
программ, разработанных крупными компью-
терными фирмами. При этом во многих случа-
ях речь идет о целевых установках, связанных 
с обработкой больших данных, содержащихся 
в специализированных базах данных правоох-
ранительных органов.

Вместе с тем, для раскрытия и расследо-
вания экстремистских преступлений, совер-
шаемых с использованием Интернета, с ши-
роким применением электронных документов 
различного вида — ​графических, текстовых, 
причем на разных языках, табличных и иных, 
необходимо более широкое применение са-
мых разнообразных информационных техно-
логий [5].

До настоящего время следователям пред-
лагаются компьютерные программы, соз-
данные западными фирмами. Специалиста-
ми признается, что они не только сложны, 
но и пишутся программистами, то есть «тех-
нарями», а не юристами. При этом хотя они 
и создаются с учетом мнения юристов, но специ-
ализирующихся на англосаксонском праве [6]. 
А это создает высокий уровень рисков совер-
шения юридических ошибок в отечественном 
уголовном судопроизводстве. Особенно опасны 
такие ошибки при раскрытии и расследовании 
экстремистских преступлений, совершаемых 
с использованием Интернета.

Пути решения проблем
Поэтому назрела необходимость создания 

с участием отечественных юристов-право-
применителей алгоритмов взаимодействия 
следователей с искусственным интеллек-
том, которые могут быть положены в осно-
ву информационных технологий следствен-
ной деятельности. При этом при разработке 

проблемно-ориентированных алгоритмов, 
предназначенных для создания информаци-
онных технологий, нацеленных на повышение 
качества всего комплекса средств, используе-
мых для борьбы с современными экстремист-
скими преступлениями, необходимо примене-
ние всего арсенала наук уголовно-правового 
блока.

Предлагается создание следующих групп 
алгоритмов:

Первая группа алгоритмов нацелена на со-
здание научно обоснованного фундамента 
для всех следственных действий, нацеленных 
на раскрытие и расследование преступлений 
рассматриваемого вида, включая взаимодей-
ствие с оперативными сотрудниками, экспер-
тами и специалистами.

С ее использованием создается возмож-
ность формирования развернутой уголов-
но-правовой характеристики конкретного пре-
ступления, установления и систематизации 
всех его обязательных и факультативных при-
знаков. При этом приходится учитывать, что 
диспозиции уголовно-правовых норм о пре-
ступлениях экстремистского характера но-
сят бланкетный характер, а при раскрытии 
их содержательных особенностей с примене-
нием положений гражданского и специально-
го законодательства возникают риски выхода 
за рамки уголовного права. Поэтому необхо-
димо включить в состав алгоритмов данной 
группы ряд процедур по контролю за данной 
деятельностью следователя, которые прак-
тически не отличаются от разработанных для 
других уголовно-правовых норм [7, с. 181–184].

На этой основе могут быть сформирова-
ны проблемно-ориентированные базы данных, 
содержащие информационно полные перечни 
обязательных признаков «основных» и «допол-
нительных» составов «высокотехнологичных» 
преступлений экстремистского характера.

С помощью алгоритмов данной группы воз-
можно также сформировать план соответству-
ющих следственных действий — ​как на стадии 
проверки сообщения о преступлении, так и вхо-
де его расследования.

Одной из важнейших особенностей первой 
группы алгоритмов является необходимость 
дифференцирования признаков тех составов 
преступлений, которые связаны с высокотех-
нологичным экстремизмом. Нередко возникает 
ряд юридических ошибок, связанных с неверной 
идентификацией состава конкретного престу-
пления рассматриваемого вида. Чаще всего это 
связано с тем, что совершение экстремистских 
преступлений с использованием сети Интер-
нет сопряжено с незаконным проникновени-
ем в определенные информационные системы, 
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взлому их систем защиты, в том числе с приме-
нением компьютерных вирусов и иных высоко-
технологичных приемов. То есть, фактически 
в таких случаях речь идет о совершении опре-
деленных преступлений в сфере компьютерной 
информации, перечисленных в главе 26 УК РФ.

Вторая группа алгоритмов нацелена на ин-
формационную поддержку важнейшей стадии 
практической работы следователя по надлежа-
щей квалификации конкретного высокотех-
нологичного экстремистского преступления.

Ее структура имеет ряд особенностей, об-
условленных целевой функцией, связанной 
с установлением взаимного соответствия по-
лученных первоначальных сведений о совер-
шенном деянии, а затем полученных доказа-
тельств тем признакам конкретного состава 
преступления, которые были формализованы 
по его развернутой уголовно-правовой харак-
теристике. Для этого в параллельно-последо-
вательном режиме формируется система юри-
дических тождеств.

Вторая группа алгоритмов тесно связана 
с первой группой, поскольку при формирова-
нии системы юридических тождеств необхо-
димо использовать результаты применения 
алгоритмов формирования развернутой уго-
ловно-правовой характеристики данного пре-
ступления и формализации его обязательных 
и факультативных признаков. При этом может 
быть использовано несколько вариантов тех 
результатов обработки информации, которые 
были получены с использованием алгоритмов 
первой группы.

Третья группа алгоритмов нацелена на ин-
формационное обеспечение для надлежащего 
применения важнейших положений кримина-
листической науки.

Четвертая группа алгоритмов — ​для ин-
формационного обеспечения взаимодействия 
с оперативными сотрудниками;

Пятая группа алгоритмов — ​для инфор-
мационного обеспечения взаимодействия 
со специалистами и экспертами.

Шестая группа алгоритмов нацелена 
на надлежащее информационное обеспече-
ние проверки и оценки каждого из собран-
ных доказательств по расследуемому уго-
ловному делу. Их содержание обусловлено 
необходимостью безусловного выполнения 
требований ст. 87 и 88 УПК РФ. При этом ис-
пользуется специальный инструментарий, 
позволяющий привести доказательства раз-
личного виде к единому информационно-
му формату, обеспечивая при этом контроль 
за сохранением их правового статуса. Кро-
ме этого, при взаимном сопоставлении до-
казательств при выполнении их проверки, 

а также при сопоставлении каждого из дока-
зательств с критериями относимости, допу-
стимости и достоверности, установленными 
ст. 88 УПК РФ для их оценки, используется ин-
терактивный режим, позволяющий следова-
телю принимать соответствующие решения 
самостоятельно.

Седьмая группа алгоритмов предназначе-
на для надлежащего информационного обе-
спечения завершающего этапа расследова-
ния уголовного дела. Прежде всего, речь идет 
об установлении достаточности собранной со-
вокупности доказательств, на что прямо ука-
зывается в требованиях ст. 88 УПК РФ. Правда, 
при этом содержательные особенности дан-
ного критерия в данной статье не раскрыва-
ются. Поэтому первая часть данной группы 
алгоритмов нацелена на формирование ито-
гового варианта системы юридических тож-
деств с использованием уже рассмотренных 
выше алгоритмов второй группы. После этого 
выполняется анализ информационной полно-
ты полученной системы — ​как на количествен-
ном, так и на качественном уровне.

Если выявляются информационные про-
белы, а также возникают сомнения в том, что 
какое-либо из доказательств при дальнейшем 
рассмотрении уголовного дела прокурором 
и судом может быть исключено, что не позво-
лит доказать наличие в расследуемом деянии 
состава преступления, то приходится возвра-
щаться к предыдущему этапу расследования 
и принимать меры для получения недоста-
ющих доказательств. Но в том случае, когда 
информационные пробелы в итоговом вари-
анте системы юридических тождеств отсут-
ствуют, следователь может сделать вывод 
о наличии в расследуемом деянии состава 
преступления и принять обоснованное ре-
шение о достаточности собранной им сово-
купности доказательств. При этом он также 
принимает обоснованное решение о завер-
шении предварительного следствия и пере-
ходе к завершающей стадии следственных 
действий — ​подготовке и оформлению обвинитель-
ного заключения по данному уголовному делу.

Используемое для этого информационное 
обеспечение основано на применении не толь-
ко соответствующей части алгоритмов седь-
мой группы. Эта часть алгоритмов сопряжена 
и с другими группами алгоритмов, чтобы обе-
спечить возможность использования в тексте 
обвинительного заключения той информации, 
которая была получена на различных этапах 
расследования уголовного дела. При этом речь 
идет отнюдь не об «автоматической генера-
ции» текста обвинительного заключения с по-
мощью искусственного интеллекта.
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Заключение
С использованием описанной системы ал-

горитмов в рамках интерактивной экспертной 
системы следователь получает возможность 
в режиме реального времени получать необ-
ходимое ему в определенный момент инфор-
мационное обеспечение на всем протяжении 
своей работы, начиная с доследственной про-
верки, всех этапов предварительного след-
ствия и заканчивая подготовкой обвинитель-
ного заключения. Следует подчеркнуть, что 
при возникновении необходимости сформи-
ровать и провести сопоставление нескольких 
вариантов плана расследования, следственных 
версий, а также ряда других видов нового ин-
формационного обеспечения, возникающего 
в ходе выполнения процессуально регламен-
тированных действий, следователь может по-
лучить его также в режиме реального времени.

Но речь идет не только о новых возмож-
ностях существенного сокращения трудоем-
кости и сроков выполнения большей части 
следственных действий. Не менее важно об-
ратить внимание на ряд новых возможно-
стей для значительного повышения качества 
следственных действий, что достигается в ре-
зультате обработки больших объемов инфор-
мации, имеющей отношение к расследуемо-
му высокотехнологичному экстремистскому 
преступлению, в том числе, с использовани-
ем элементов искусственного интеллекта. 

Такие объемы информации в настоящее вре-
мя в ходе выявления преступлений данного 
вида и расследования соответствующих уго-
ловных дел ни один следователь обработать 
не в состоянии. Из-за этого фактически исполь-
зуется лишь малая часть сведений и фактах 
и обстоятельств, имеющих отношение к та-
ким преступлениям. А возникающие пробе-
лы и противоречия в собранной совокупно-
сти доказательств нередко приводят к развалу 
уголовного дела в суде, в результате чего пре-
ступники избегают заслуженного наказания.

Вывод
Таким образом, для создания научных ос-

нов надлежащего информационного обеспече-
ния деятельности следователя по раскрытию 
и расследованию преступлений экстремистско-
го характера, совершенных с использованием 
информационно-телекоммуникационных се-
тей, в том числе сети «Интернет», необходима 
консолидация усилий ученых и специалистов 
для разработки системы алгоритмов взаимо-
действия следователей с искусственным ин-
теллектом. На их основе могут быть созданы 
интерактивные экспертные системы, позволя-
ющие в режиме реального времени обеспечить 
следователя всей необходимой информацией, 
что, несомненно, будет способствовать более 
эффективному раскрытию и расследованию 
преступлений данной категории.
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