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Аннотация. Статья посвящена исследованию элементов криминалистической характеристики преступления, пред-
усмотренного ст. 171.2 УК РФ, совершенного посредством сети Интернет. При написании статьи использованы следую
щие научные методы: метод анализа, системно-структурный, сравнительно-правовой. Содержание исследования: 
в работе, на основе анализа судебной и следственной практики, авторами выявляются элементы криминалисти-
ческой характеристики исследуемого преступления, такие как информация о личности лиц, организующих и про-
водящих азартные игры, о личностях жертв, об обстоятельствах совершенных деяний, а равно изучение способов 
скрытия и маскировки деятельности. Кроме того, в работе исследованы цифровые следы, отражающие преступ-
ные действия в сфере незаконной организации и проведения онлайн азартных игр. В результате констатируется, 
что использование информационных технологий в рамках способов усложняет механизм преступления, что, в свою 
очередь, определяет дополнительные задачи в процессе его расследования.
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Введение
Появление первых запретительных мер в отношении 
азартных игр в мировой истории в конце XIII века сви-
детельствует о том, что в разных государствах, разных 
законодательствах, при различном вероисповедании 
и различной правоохранительной системе, стремление 
власти к уничтожению легальной игорной деятельно-
сти, вытеснявшей нелегальную, приводило к повсемест-
ному распространению последней. Появление в России 
в  конце XVI века первых игральных карт, способство-
вавших настоящему развитию азартных игр, вызвало 
необходимость к  одновременному появлению и  пер-
вых указов, ограничивающих азартные игры со сторо-
ны Церковно-земского собора. Попытки регулирова-
ния государством игорной деятельности за последние 
пять веков и резкое изменение вектора законодатель-
ства, привело к тому, что в последние годы нелегальный 
игорный бизнес в России стал одной из форм предпри-
нимательской деятельности, нацеленной на  извлече-
ние дохода путем организации и  проведения различ-
ных азартных игр.

Ввиду прямого запрета на очный формат проведе-
ния такого рода игр вне игорных зон, широкое распро-
странение получили игры, незаконно организованные 
и  проводимые посредством сети Интернет. По  неко-
торым экспертным данным, в  настоящее время в  ин-
тернете насчитывается более 2000 сайтов, предлагаю-
щих своим посетителям «попытать удачу» в азартных 
играх [1, с. 201].

Уголовная ответственность за преступления в сфе-
ре незаконной организации и проведения азартных игр 
установлена в ст. 171.2 Уголовного кодекса Российской 
Федерации (далее — ​УК  РФ). По  данным Главного ин-
формационно-аналитического центра Министерства 
внутренних дел России, по ст. 171.2 УК РФ в 2019 г. бы-
ло зарегистрировано 842 преступлений, в 2020 г. — ​747, 
в  2021 г. — ​614, в  2022 г. — ​530, в  2023 г. — ​580. При 
этом в  2019 г. направлено в  суд 470 уголовных де-
ла по обвинению в незаконных организации и прове-
дении азартных игр, в  2020 г. — ​353, в  2021 г. — ​406, 
в 2022 г. — ​469, в 2023 г. — ​419 уголовных дел с обвини-
тельным заключением1.

Важно отметить, что, не  смотря на  положитель-
ную тенденцию снижения количества совершенных 
преступлений данной категории, за  последние 5 лет 
в  Российской Федерации количество направленных 
в  суд дел с  обвинительным заключением в  процент-
ном соотношении остается прежним. Следствием таких 
причин (по мнению некоторых ученых [2, с. 227]) в ис-
следуемой сфере, являются некоторые пробелы зако-
нодательства, регулирующего как сам институт игор-
ного бизнеса, так и ответственность за несоблюдение 
предусмотренного порядка организации и проведения 
азартных игр, а также устойчивая тенденция перехода 

1 Состояние преступности в Российской Федерации // Офи-
циальный сайт МВД РФ. URL: https://мвд.рф/folder/101762/ (дата 
обращения: 08.04.2024).

азартных игр в виртуальную форму [3, с. 25]. Нередко 
такие деяния носят анонимный и трансграничный ха-
рактер, существенно усложняющий процесс их раскры-
тия и расследования.

Учитывая, фактически неизменное (1000–1200 че-
ловек), за исследуемый период, количество выявленных 
лиц совершивших данное преступление, и  трудности 
в  выявлении этих лиц, полагаем необходимым иссле-
довать элементы криминалистической характеристи-
ки незаконных организации и  проведения азартных 
игр, совершенных посредством сети Интернет, ввиду 
ее значимости для криминалистического обеспечения 
раскрытия и расследования преступлений, как частной 
криминалистической теории, так и для практической 
деятельности правоохранительных органов.

Методы исследования
Для достижения цели исследования использовались со-
временные методы познания явлений и процессов: об-
щенаучные (диалектический, системно-структурный, 
сравнительно-правовой, анализа и  синтеза), частные 
(формально-юридический, описательно-аналитический).

Использование перечисленных методов позволило 
выявить закономерности закономерные особенности 
возникновения информации о событии исследуемого 
вида преступлений и совершающих их лицах, а также 
обозначить направления дальнейшего совершенствова-
ния при расследовании и раскрытии незаконной орга-
низации и расследования азартных игр в сети Интернет.

Описание и результаты исследования
В криминалистике, традиционно, в качестве основы ме-
тодики раскрытия и расследования выступают совокуп-
ные данные о типах преступной деятельности, а также 
отдельные элементы криминалистической характери-
стики преступлений, и особенно тех из них, группиров-
ка по которым обеспечивает наиболее целеустремлен-
ную деятельность следователя [4, с. 173].

Криминалистическая характеристика незаконных 
организаций и проведения азартных игр через сеть Ин-
тернет включающая в себя анализ информации о лич-
ности лиц, организующих и проводящих азартные игры, 
о личностях жертв, о следовой картине, об обстоятель-
ствах совершенных деяний, техническую экспертизу 
оборудования, изучение способов скрытия и маскировки 
деятельности, в равной степени должна содержать ис-
следование финансовых потоков и транзакций, связан-
ных с незаконными азартными играми в онлайн-среде.

Проведение всестороннего исследования, такого со-
циального явления, как возможность и желание человека 
к быстрому, легкодоступному и ненаказуемому получе-
нию денежных средств, необходимо для более глубокого 
понимания и эффективной борьбы с незаконными орга-
низациями, занимающимися проведением азартных игр 
через сеть Интернет. Это, в свою очередь, позволит раз-
работать научно обоснованные рекомендации по про-
тиводействию этому виду преступности, предложить 
эффективный алгоритм раскрытия и  расследования.
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На основе анализа правоприменительной практи-
ки (исследовано 290 судебных решений отечественных 
судов за период с 2019 по 2023 гг.), установлено, что од-
ним из  ключевых криминалистически значимых при-
знаков являются данные об  обстановке совершения 
преступления. Криминалистика рассматривает об-
становку совершения преступления как совокупность 
внешних и внутренних условий, влияющих на престу-
пление, и включает в нее различные факторы, влияю-
щие на вероятностную модель преступления [5, с. 161].

Обобщение криминалистически значимых призна-
ков незаконных организаций и проведения азартных 
игр через сеть Интернет, позволяет выделить ряд клю-
чевых аспектов, которые влияют на обстановку совер-
шения данного преступления.

Проведенный анализ показывает, что организа-
ция и  проведение азартных игр через сеть Интернет 
осуществляется в  двух формах: прямой и  косвенной. 
Косвенная форма совершения преступления не  пред-
усматривает непосредственного контакта между орга-
низаторами азартных игр и игроками. Высокий уровень 
подготовки, совершения и сокрытия преступления об-
легчает заключение сделки между лицами, действую-
щими по предварительному сговору или в рамках ор-
ганизованной преступной группы, путем размещения 
информации на различных веб-сайтах1.

Так, «лица С.О.В., К.О.В. и К.П.С., действуя сообща, ор-
ганизовывали и проводили азартные игры через интер-
нет. С.О.В. разработал план преступления, приобрел не-
обходимое оборудование и программное обеспечение, 
снял помещение, создав там условия для проведения 
игр и обеспечивая конспирацию. К.О.В. и К.П.С., в соот-
ветствии с  их  ролями, привлекали игроков, осущест-
вляли контроль за игрой, выдавали выигрыши и вели 
учет финансов»2. Криминалистически значимые сведе-
ния об организации и проведении азартных игр в интер-
нете, осуществляемых непосредственно, однако, оказа-
лись более разнообразны.

Обстановка, в которой совершаются эти преступле-
ния, ограничивается интернетом. Часто ресурсы с игро-
вым контентом зарегистрированы в зарубежных стра-
нах. Обычно такие преступления совершаются в крупных 
городах или районных центрах, расположенных в  ту-
ристических зонах, где собирается большое количе-
ство людей с деньгами, готовых участвовать в азартных 
играх. Для осуществления этих преступных действий 
третьи лица, часто не осведомленные о настоящих це-
лях, арендуют помещения с доступом в сеть Интернет 
или используют помещения друзей и  родственников. 
При этом помещения, принадлежащие преступникам, 

1 Приговор Таганрогского городского суда Ростовской обла-
сти № 1-533/2018 от  26 июля 2018 // Актофакт. URL: https://
actofact.ru/case-61RS0022-1-533-2018-2018-06-07-2-0/ (дата обра-
щения: 16.02.2024).

2 Решение Октябрьского районного суда г. Белгорода 
№ 2А-2127/2018 2А-2127/2018~М-1759/2018 М-1759/2018 
от 4 мая 2018 г. // СудАкт.ру. URL: https://sudact.ru/regular/doc/
PqEQhMCf9wgw/ (дата обращения: 8.04.2024).

обычно не используются, чтобы сохранить конспирацию. 
Преступники, в соответствии с их ролями, приобрета-
ют оборудование для проведения азартных игр в сети, 
такие как компьютеры, ноутбуки, смартфоны, планше-
ты, игровые консоли и другое оборудование. Они также 
покупают специализированное программное обеспече-
ние, используют онлайн-кошельки, арендуют банков-
ские сейфы и проводят мероприятия по привлечению 
клиентов через рекламу на улицах, в интернете и в пе-
чатных изданиях, а  также направленную на  целевую 
аудиторию. Как правило, такой целевой аудиторией 
невольно становятся зрители фильмов и сериалов ино-
странных компаний, прекративших в последние годы, 
свою прокатную деятельность на территории Россий-
ской Федерации, в  «озвучке» спонсируемой организа-
торами азартных игр.

В организации и проведении незаконных игр, со-
вершенных посредством информационно-телеком-
муникационных технологий, условия остаются почти 
неизменными, хотя и  наблюдаются некоторые нюан-
сы. Операторы игорных площадок принимают деньги 
от клиентов и выдают им логины и пароли к персональ-
ным кабинетам на веб-сайте, где представлен широкий 
спектр азартных игр. После пополнения счета, игроки 
могут соревноваться в ставках. При выигрыше, средства 
выдаются из общего фонда. Доход заведения формиру-
ется на основе проигранных денег. При этом связь меж-
ду преступниками, почти всегда, поддерживается через 
мобильные приложения-мессенджеры.

Возвращаясь к  нашим рассуждениям о  необходи-
мости исследования финансовых потоков и  транзак-
ций, связанных с незаконными азартными играми в он-
лайн-среде, стоит обратить особое внимание на то, что 
даже при значительном сокращении лицензированных 
платёжных систем, снижении разрешенных суммам пе-
реводов и невозможности перевода выигрышей и дохо-
да в офшор или банки других стран, организаторы будут 
стараться создавать достаточно сложные финансовые 
цепочки по отмыванию денежных средств для выявле-
ния их государственными контролирующими органами.

Для сокрытия незаконных действий, связанных 
с  азартными играми в  сети, применяются различные 
методы. Например, на входе в игровое заведение уста-
навливается завлекающая вывеска иного содержания, 
отличного от реального (о благотворительной деятель-
ности и прочее). Формируется база клиентов, где адми-
нистратор, при входе нового игрока, передает его номер 
организатору для допуска. Здесь же отметим, что имеет 
место случаи использования коррумпированных связей 
в правоохранительных органах, предоставляющих ин-
формацию о предстоящих проверках игровых заведений.

Еще одним обязательным элементом криминали-
стической характеристики выступает следовая кар-
тина происшествия. В свою очередь, информационно-
телекоммуникационные сети, включая сеть Интернет, 
как средство совершения преступлений, оказывают вли-
яние на их раскрытие и расследование ввиду того, что по-
мимо обнаружения, фиксации, изъятия и исследования 
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традиционных криминалистических следов (материаль-
ных объектов), возникает объективная необходимость 
исследовать следы виртуальные, цифровые, по сути яв-
ляющиеся доказательствами преступления.

Поскольку, речь идет об умышленном преступле-
нии, то обязательно устанавливаются обстоятельства, 
указывающие на спланированность действий. В рамках 
подготовки преступлений, предусмотренных статьей 
171.2 УК РФ, преступник, как правило, изучает инфор-
мационные материалы, посвященные азартным играм, 
их видам и способам проведения, путем подбора специ-
альной литературы, видеоматериалов. Как правило, та-
кие материалы приискиваются с учетом неограниченных 
возможностей сети Интернет. Кроме того, для реализа-
ции преступного замысла лицо может само создать или 
вступить в  тематические интернет-группы, зачастую 
преступник уже числится участником онлайн-сообществ 
по игровой тематике. На этапе планирования им изби-
рается целевая аудитория, среди которой и будут рас-
пространены материалы, вовлекающие в онлайн-игры. 
Для этого им изучаются пользователи социальных се-
тей, и избирается такой контингент, которому было бы 
интересно такое времяпрепровождения.

Как утверждает С. Д. Долгинов, «любые действия 
с компьютерными или иными программными устрой-
ствами получают свое непосредственное отражение 
в их памяти» [6, с. 266] и в этой связи, поиск виртуаль-
ных следов следует начинать с изучения информации 
в персональном компьютере, смартфоне, планшете, иных 
цифровых носителях подозреваемого/обвиняемого.

Осмотр персональных технических устройств по-
зволяет обнаружить виртуальные следы, являющие-
ся внешним отображением действий лиц по подготов-
ке к совершению преступного деяния в сети Интернет. 
Механизм образования таких следов включает в себя со-
хранение информации в памяти устройства о действи-
ях пользователя. Внешнее отражение действий по при-
исканию преступной информации в сети и вступлению 
в тематические сообщества выражено в следующих вир-
туальных следах: поисковые запросы, файлы cookie в па-
мяти компьютера, прямо указывающие на ранее посе-
щенные интернет-сайты, наличие среди членов таких 
сообществ цифрового аккаунта подозреваемого/обви-
няемого в социальных сетях, метаданные фотографий 
в сообществах, личные переписки с модераторами сай-
тов, членами сообществ.

Помимо этого, сама сохраненная информация 
на компьютерных системах в виде метаданных цифро-
вых фотографий, видеозаписей, электронных докумен-
тов, системных файлов будет указывать на скачивание 
интересующих интернет–продуктов. Содержание такой 
информации и обнаружение ее будет иметь значение 
для установления мотива.

Говоря о цифровом следе, указывающем на актив-
ность преступника в  социальных сетях, следует уточ-
нить, что наиболее важным представляет собой из
учение профиля пользователя, содержание аккаунта, 
подписки пользователя на определенные сообщества 

и  личности. Нередко, лица, организующие и  проводя-
щие азартные онлайн игры, публикуют такую инфор-
мацию для единомышленников. Как правило, это еди-
номышленники, имеющие определенные зависимости 
от участия в азартных мероприятиях. Средства коммуни-
кации (чаты, форумы) между участниками групп, а рав-
но личные переписки преступников образуют следовую 
картину группового преступления.

Механизм образования следовой картины может 
быть представлен в виде сохраненной информации об ак-
тивности пользователя на странице сайта, созданного 
для проведения азартной игры. В  данном случае кри-
миналистическое значение представляет IP-адрес лица, 
осуществляющего преступные действия. Это уникаль-
ный идентификатор компьютерного или иного техни-
ческого устройства, позволяющий установить не только 
информацию о конкретном его экземпляре, но и време-
ни и о местоположении и провайдера интернет-услуг.

Кроме этого, технология User-Agent, используемая 
для администрирования веб-страницы оставляет опре-
деленные цифровые оттиски о деятельности ее посети-
теля. Это программный элемент браузера, отслежива-
ющий активность абонента сайта, хранящиеся в файле, 
который содержит несколько текстовых строк, необхо-
димых для идентификации. Действие агента пользо-
вателя происходит в сети от имени самого юзера, оно 
идентифицирует браузер и запрашивает доступ к стра-
ницам после отправки запроса на сервер. Исследование 
данной информации определить последовательность 
действий пользователя при переходе с  одной страни-
цы сайта на другую, способ взаимодействия с опреде-
ленным сайтом и время активного его использования.

Протоколы HTTP Referer также могут представлять 
определённый криминалистический интерес ввиду то-
го, что они позволяют, при переходе с одной страницы 
на другую, определить URL-адрес первой страницы. Бла-
годаря данному протоколу, администратор веб-сайта 
получает возможность узнать, по каким поисковым за-
просам, насколько часто и какие страницы посещают 
пользователи. Если лицо загрузит определенное изо-
бражение, размещенное на  иной странице, то  Referer 
будет содержать ее URL-адрес.

В  рамках раскрытия и  расследования преступле-
ний в  сфере организации и  проведения азартных он-
лайн игр, такая информация может быть использова-
на для идентификации пользователя, местоположения 
его технического устройства, подготовленность к совер-
шению преступления, самого механизма преступления 
и использована в ориентирующих и доказательствен-
ных целях.

Помимо исследованного, важное криминалистиче-
ское значение имеет информация о личности лиц, орга-
низующих и проводящих онлайн азартные игры. Анализ 
судебно-следственной практики показал, что наибо-
лее часто субъектом преступления, предусмотренного 
ст. 171.2 УК РФ становится мужчина, среднего возрас-
та (30–45 лет), с высшим техническим или экономиче-
ским образованием. Организаторами становятся лица, 
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ранее занимавшиеся игорным бизнесом до его государ-
ственного запрета вне игорных зон. Кроме того, руко-
водителями игорного интернет-бизнеса могут быть 
лица, владеющие букмекерскими конторами, заведе-
ниями-тотализаторами, клубами. Кроме того, нередко 
организаторами становятся и лица, владеющие или ра-
ботающие в интернет-кафе.

Лица, принимающие участие в проведении азарт-
ных онлайн-игр, как правило, более молодого возрас-
та, нежели организаторы. Наиболее часто это молодые 
люди, сведущие в информационных технологиях, про-
граммисты. Таковыми могут быть и бывшие сотрудни-
ки азартных учреждений (казино). Отметим, что жен-
щины, способствующие организации и  проведению 
онлайн игр встречаются редко.

Криминалистическая информация о личности пре-
ступника способствует более быстрому определению 
круга лиц, виновных в такого рода деяниях, а соответ-
ственно, сокращать срок их раскрытия и расследования.

Так же криминалистическая характеристика неза-
конных организаций и проведения азартных игр в се-
ти Интернет подчеркивает важность экспертных ис-
следований для успешного расследования подобных 

преступлений. Судебная экспертиза, включающая ком-
пьютерно-техническую, почерковедческую и бухгалтер-
скую экспертизу, играет ключевую роль в установлении 
фактов и доказательств, необходимых для привлечения 
к ответственности лиц, занимающихся незаконной игор-
ной деятельностью в  онлайн-среде. Заключения экс-
пертов являются неотъемлемой частью следственных 
материалов и обеспечивают основу для дальнейших пра-
вовых мероприятий по пресечению таких преступлений.

Заключение
Таким образом, в  заключении отметим, что кримина-
листическая характеристика незаконной деятельности 
в проведении азартных игр посредством сети Интернет 
включает информацию об  организационной структу-
ре таких действий, местах и методах их осуществления, 
преступной схеме, взаимодействии участников и мерах 
конспирации, а созданный комплекс информации о си-
туации, в которой действует незаконная группировка, 
занимающаяся азартными играми, позволяет объеди-
нить все аспекты модели вероятности, выявить их взаи
мосвязи и разработать эффективные меры по борьбе 
с данным видом преступлений.
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