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Аннотация. Не вызывает сомнений тот факт, что преступления против личности имеют высокую степень обществен-
ной опасности, так как направлены непосредственно на причинение вреда человеку, его жизни, здоровью, чести 
и достоинству. А в условиях правового государства защита личности является первостепенной задачей, поскольку 
человек, его права и свободы являются высшей ценностью в государстве. Отсутствие норм, обеспечивающих реа-
лизацию уголовной ответственности за киберсталкинг, во многом выступает препятствием в создании отлажен-
ного механизма для преодоления кризисных явлений в уголовно-правовой охране личности. В статье исследуется 
вопрос о необходимости введения уголовной ответственности за киберсталкинг в Российской Федерации. Авторы 
анализируют нормы уголовного законодательства зарубежных стран (Индия, Австралия, США, Канада, Германия), 
предусматривающие ответственность за киберсталкинг. Обращено внимание, что исследуемое явление несет в себе 
потенциальную угрозу психическому или физическому состоянию жертвы. В заключении авторы предлагают свое 
видение совершенствования уголовного законодательства.
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Abstract. There is no doubt that crimes against individuals have a high degree of social danger, since they are aimed directly 
at causing harm to a person’s life, health, honor and dignity. Though in a rule of a law state, the protection of the individual is 
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Введение
Современные технологии уже давно стали неотъемлемой 
частью нашей жизни. Благодаря им мы можем пользо-
ваться удобными приложениями, общаться с друзьями 
и родственниками, живущими в других городах, делить-
ся снимками отдыха. Но, к сожалению, технологии могут 
использоваться и для того, чтобы преследовать и запу-
гивать людей. В нашем исследовании мы хотим обра-
тить внимание на одно из самых распространенных пре-
ступлений в мире — ​киберсталкинг.

По данным «Лаборатории Касперского», «в 2022 го-
ду со сталкерским ПО столкнулись 29312 пользовате-
лей во всем мире. При этом в исследовании отмечается, 
что анализируемая статистика получена только на ос-
новании данных о пользователях решений «Лаборато-
рии Касперского». Общее число пострадавших по все-
му миру может быть значительно больше. Кроме того, 
среди жертв есть и те, кто пользуется другими защит-
ными решениями, и те, кто вообще не использует по-
добные продукты. В 2022 году первые три места по ко-
личеству жертв заняли Россия (8281), Бразилия (4969) 
и Индия (1807). Эти три страны остаются бессменны-
ми лидерами рейтинга «Лаборатории Касперского» 
с 2019 года. В США количество пострадавших пользова-
телей снизилось по сравнению с предыдущими годами 
и составило 1295 человек — ​сейчас эта страна занимает 
пятую строчку. В 2022 году самым популярным прило-
жением стало Reptilicus (4065 пострадавших пользова-
телей), на втором месте Cerberus (2047 пострадавших 
пользователей), KeyLog (1721 пострадавших пользова-
телей)» [1, с. 5].

Постановка проблемы
В отечественной научной литературе не утихает дискус-
сия о необходимости введения в Уголовный кодекс РФ 
нормы, регламентирующей ответственность за кибер-
сталкинг, поскольку современное уголовное законода-
тельство не дает ответа на вопрос, что делать людям, 
столкнувшимся с преследованием в сети Интернет, а ста-
тья 119 Уголовного кодекса РФ «Угроза убийством или 
причинением тяжкого вреда здоровью» является до-
статочно своеобразной.

В своих трудах к вопросу об ответственности за пре-
следование (сталкинг) обращались такие ученые как 
Ю. С. Корнишина, А. М. Мясникова, О. А. Рыжова, И. А. Юр-
ченко др. Проблемы киберсталкинга и запугивания через 
информационно-телекоммуникационную сеть Интернет 
анализировали в своих научных работах К. А. Барышева, 
П. Н. Кобец, К. А. Краснова, В. Ю. Мельников, М. А. Филато-
ва, В. А. Тимошкина. Уголовно-правовому и психологиче-
скому анализу кибербуллинга и кибермоббинга посвя-
щена научная статья профессора А. В. Серебренниковой.

Рассматривая вопрос о необходимости введения от-
дельного состава уголовно-наказуемого преследования, 
позволяющую привлечь к ответственности за эмоцио-
нальный терроризм, травлю, сталкинг и киберсталкинг, 
К. А. Барышева отмечает, что «такое негативное воздей-
ствие как сталкинг, киберсталкинг может оказаться 

изнурительным, человек вынужден менять свою жизнь, 
находиться в постоянном страхе и, возможно, страх по-
лучить физический вред или быть убитым, в конце кон-
цов, может стать реальностью» [2, с. 180].

В. М. Смирнов, Е. Р. Ежуновав своем исследовании 
подчеркивают, что «абсолютно все, кто подвергается 
или каким-то образом сталкивается с преследованием 
или домогательствами в сети интернет, могут терпеть 
реальные последствия негативного характера разной 
степени тяжести, включая в себя эмоциональные и пси-
хические стрессы и заканчивая страхом за безопасность 
своей жизни и нанесением физического вреда здоровью. 
Нельзя быть полностью уверенным в том, что пресле-
дователь может осуществить свои угрозы и причинить 
физический вред жертве, однако факт о  том, что сам 
процесс преследования осложняет жизнь жертве и де-
лает ее невыносимой, остается неоспоримым» [3, с. 290].

Однако, например, И. А. Юрченко, исследуя пробле-
му криминализации сталкинга в российском уголовном 
законодательстве, приходит к выводу, «что сталкинг как 
преследование кого-либо не нуждается в самостоятель-
ном уголовно-правовом запрете, поскольку он представ-
ляет собой одну из  разновидностей нарушения прав 
человека, гарантированных ч. 1 ст. 23 Конституции РФ. 
Усовершенствованию подлежит уже существующая нор-
ма, предусмотренная ст. 137 УК РФ, с целью расширения 
сферы ее действия на любые случаи незаконного вме-
шательства в частную жизнь лиц» [4, с. 61].

Актуальность проблемы подтверждается и тем, что 
в последние годы в Государственную Думу РФ регуляр-
но вносятся законопроекты, направленные на защиту 
от различного рода преследований, в том числе и с ис-
пользованием информационно-телекоммуникацион-
ной сети Интернет.

Описание исследования
Рассмотрим понятие «киберсталкинг». Данное понятие 
происходит от английского слова «to stalk» — ​преследо-
вать, выслеживать, и представляет собой один из видов 
кибербуллинга, то есть проявление насилия в цифровом 
пространстве. Преследовать могут как знакомые люди 
(например, бывшие партнеры), так и посторонние лица. 
Преступники узнают информацию о человеке в первую 
очередь из открытых данных — ​по профилям в соцсетях, 
геоданным или фотографиям. Однако это не единствен-
ные их  методы. Также могут использоваться вирусы 
и шпионские программы, веб-камеры или специальные 
устройства для слежки. Кроме того, информацию можно 
получить из личной переписки или разговора с жертвой. 
При этом, на наш взгляд, в любом виде киберсталкин-
га присутствует психологическое насилие, поскольку 
бесконечные звонки, отправка сообщений с угрозами, 
публикация частной информации без согласия её вла-
дельца могут превратить жизнь человека в кошмар. Ки-
берсталкинг может также проявляться в целевых хакер-
ских атаках, создании ложных профилей в социальных 
сетях и на сайтах знакомств, слежке и постоянном ком-
ментировании действий жертвы в интернете.
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Следует отметить, что в Уголовном Кодексе РФ от-
сутствует законодательное закрепление норм, регла
ментирующих ответственность за  киберсталкинг. 
Согласно действующему Уголовному кодексу РФ воз-
можно привлечение сталкера к уголовной ответствен-
ности, если в его действиях имеется наличие признаков 
преступлений, предусмотренных, например, статьей 
110 УК РФ (доведение до самоубийства), статьей 119 
УК РФ (угроза убийством или причинением тяжкого 
вреда здоровью), статьей 272 УК РФ (неправомерный 
доступ к  компьютерной информации), статьей 128.1 
УК РФ (клевета).

Обратим внимание, что сталкинг и киберсталкинг 
внешне имеют общие черты. Однако эти термины не яв-
ляются синонимами. Как верно отмечают в  своем ис-
следовании П. Н. Кобец и К. А. Краснова, «основное раз-
личие заключается в более разнообразной мотивации 
при киберсталкинге» [5, с. 79].

В научной литературе можно встретить различные 
мнения по  вопросу содержания понятия «киберстал-
кинг». Например, П. Н. Кобец и К. А. Краснова под кибер-
сталкингом подразумевают «новую форму девиантного 
поведения, которую следует отличать от офлайн-стал-
кинга (вне сети «Интернет»)» [5].

Жертвами киберсталкинга могут стать как женщи-
ны, так и мужчины. Однако исследования показывают, 
что среди взрослых жертвами чаще всего становятся 
именно молодые женщины.

В России мало научной литературы, которая иссле-
дует проблему сталкинга, но  можно найти иностран-
ные источники по данной теме. Например, виды травли 
классифицировала в 2007 году Nancy E. Willard в своей 
книге «Cyberbullying and cyberthreats: responding to the 
challenge of online social aggression, threats, and distress». 
Автор включила в список и киберсталкинг как ее отдель-
ный вид. По  классификации Nancy E. Willard, онлайн-
травля может принимать следующие формы: «оскорбле-
ние, домогательство, распространение ложных слухов, 
очернение имиджа, использование чужого имени, раз-
глашение персональной информации, социальная изо-
ляция или бойкот, а  также продолжительное пресле-
дование и домогательство как один из самых опасных 
видов травли»  [6], который Nancy E. Willard называет 
киберсталкингом. И  последняя форма — ​это киберу-
грозы как самый агрессивный вид травли, по мнению 
автора книги.

Рассмотрим, что ученые и правоприменители по-
нимают под киберсталкингом в других странах.

Первыми уголовным преступлением stalking сдела-
ли американцы в 1992 году. В США киберсталкинг явля-
ется незаконным на федеральном уровне и регулирует-
ся разделом 18 кодекса США § 2261A — ​Federal Stalking 
Laws, который регламентирует, что преследование яв-
ляется преступлением в  каждом штате, но, когда акт 
преследования пересекает границы штатов, происхо-
дит на территории США или в морской юрисдикции или 
использует почту США или электронные средства связи 
на межгосударственном уровне, преследование может 

быть квалифицировано как федеральное преступление1. 
Так же киберсталкинг регулируется законами штатов. Так, 
например, Законы Калифорнии о киберсталкинге квали-
фицируют как преступление преследование кого-либо 
с использованием электронного устройства связи и яв-
ляются формой онлайн-преследования посредством ано-
нимности в Интернете. Преступление сталкинг опреде-
ляется Уголовным кодексом 646.9 PC и описывается как 
преследование или угрозы кому-либо до такой степени, 
что они опасаются за свою безопасность или безопасность 
своей семьи2. Под преступления, которые могут быть ква-
лифицированы как киберсталкинг, в Калифорнии пони-
мают Penal Code 422 PC — ​криминальные угрозы, Penal 
Code 288.2 PC — ​отправка опасных материалов несовер-
шеннолетнему, Penal Code 653.2 PC — ​размещение вре-
доносной информации в интернете, Penal Code 632 PC — ​
подслушивание, Penal Code 647(j)(4) PC — ​порноместь3.

Во всех 50 штатах действуют законы, запрещающие 
преследование, а в 48 штатах законы распространяются 
на электронные или цифровые средства преследования.

В феврале 2022 года Управление общественной без-
опасности Канады организовало дискуссионный форум 
под названием «Online Dangers»: киберзапугивание и сек-
суальная эксплуатация детей в интернете для повышения 
осведомленности о киберзапугивании в Канаде (прави-
тельство Канады). Обращалось внимание, что дети и моло-
дые люди, которые проводят время на YouTube, чаще всего 
подвергаются киберзапугиванию (79 %), за ним следуют 
Snapchat (69 %), TikTok (64 %) и Facebook (49 %)4. В 2015 
году был внесен законопроект и вступил в силу 10 марта 
2015 года BillC-13, Protecting Canadians from Online Crime 
Act с целью борьбы с киберзапугиванием (травлей в ин-
тернете). Закон включает поправки к Уголовному кодек-
су Канады, Канадскому закону о доказательствах, Зако-
ну о конкуренции и Закону о взаимной правовой помощи 
по уголовным делам. Правительство Канады определя-
ет «cyberbullying» как «использование информационных 
и коммуникационных технологий для поддержки пред-
намеренного, повторяющегося и враждебного поведения 
отдельного лица или группы, направленного на причине-
ние вреда другим». Киберзапугивание и онлайн-травля 
могут пересекаться, и некоторые действия по киберза-
пугиванию также являются уголовным преследованием 
в соответствии с Criminal Code, section 2645.
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laws-in-california (дата обращения: 07.07.2024).

3 2009 California Penal Code // Justia US Law. URL: https://
law.justia.com/codes/california/2009/pen.html (дата обращения: 
07.07.2024).

4 Cyberbullying Statistics Canada Infographic // Reviewlution. 
URL: https://reviewlution.ca/resources/-cyberbullying-statistics-
canada/ (дата обращения: 06.07.2024).

5 Bill C-13: Canada’s New Cyberbullying Legislation // Kruse Law 
Firm. URL: https://www.kruselaw.ca/library/bill-c-13-canada-s-new-
cyberbullying-legislation-kruse-law/ (дата обращения: 06.07.2024).
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В Австралии под «cyberstalking» понимается исполь-
зование информационных технологий для преследова-
ния и запугивания человека. Регламентирует данный 
вопрос Stalking Amendment Act 1999. Согласно данному 
закону, для совершения «cyberstalking» лицо должно: 
следить за кем-либо, устанавливать контакт с кем-либо 
по телефону, почте, факсу, SMS, электронной почте или 
другим электронным формам связи, отслеживать ис-
пользование кем-либо интернета, электронной почты 
или других электронных форм общения, слоняться без 
дела или входить в  чье-либо жилище, достопримеча-
тельное место, место работы или любое другое место, 
часто посещаемое этим человеком, посягать на чью-либо 
собственность или имущество1. Во многом это похоже 
на традиционные формы преследования, но использо-
вание сложных технологий может привести к вторже-
ниям в жизнь жертвы, выходящим далеко за рамки тех, 
которые стали возможны при физическом домогатель-
стве. Случаи киберпреследования подпадают под опре-
деление преследования, используемое в South Australian 
legislation: включают правонарушения, непосредственно 
связанные с использованием интернета и электронных 
технологий для общения в устрашающей манере или 
публикации оскорбительных материалов. Cyberbullying 
может быть нападением в соответствии с Criminal Law 
Consolidation Act 1935 (SA), если со  стороны преступ-
ника есть угроза физической расправы с жертвой, ли-
бо существует реальная вероятность того, что преступ-
ник выполнит угрозу, либо он в состоянии выполнить 
угрозу и намеревается это сделать.

В Германии уголовная ответственность за кибер-
сталкинг была введена в 2007 году. Преследование и ки-
берпреступность подпадают под уголовное преступле-
ние, регулируемое § 238 German Criminal Code (StGB). 
Согласно этому положению, любой, кто несанкциони-
рованно преследует другого человека, и, который мо-
жет серьезно повлиять на его образ жизни, наказыва-
ется тюремным заключением на срок до трех лет или 
штрафом. Действия, совершаемые правонарушителем, 
включают, среди прочего, настойчивое стремление к фи-
зической близости с этим человеком или попытку уста-
новить контакт с  этим человеком с  использованием 
средств телекоммуникации или других средств связи2. 
Отдельные элементы киберсталкинга также наказуемы, 
такие как онлайн-угрозы в соответствии с § 241 German 
Criminal Code, диффамация в соответствии с § 187 StGB 
и оскорбления в соответствии с § 185 StGB3.

В Индии под киберсталкингом понимается серьез-
ное преступление, разновидность правонарушения, 

1 Defining Cyberstalking in Australia // Lyonswood. URL: https://
investigators.net.au/blog/post/defining-cyberstalking-australia/ (дата 
обращения: 06.07.2024).

2 Cyberstalking and Stalking in Germany // Schlun & Elseven. 
URL: https://se-legal.de/criminal-defense-lawyer/cyberstalking-and-
stalking-lawyer-in-germany/?lang=en (дата обращения: 05.07.2024).

3 German Criminal Code (Strafgesetzbuch — ​StGB) // Gesetze 
im Internet. URL: https://www.gesetze-im-internet.de/englisch_stgb/
englisch_stgb.html (дата обращения: 05.07.2024).

совершаемого лицами, известными как сталкеры. В Ин-
дии о делах, возбужденных против сталкеров, сообща-
ют в основном женщины, почти около 60 % женщин ста-
новятся жертвами. Преследование в основном замечено 
в двух штатах Индии: во-первых, в Махараштре с 1399 
случаями, где количество преследований было больше. 
Во-вторых, в Дели возбуждено около 1130 дел о пресле-
довании4. В Индии киберпрестпность регламентирует-
ся двумя нормативными актами:

— Information technology act 2000: Section 43A 
Compensation for Failure to Protect Data: если фирма или 
компания передают конфиденциальную информацию 
о  человеке, то  такое юридическое лицо будет обяза-
но возместить ущерб в виде компенсации; Section 66A 
Punishment for sending offensive messages through 
communication service: любая информация, которая яв-
ляется грубо оскорбительной или ложной и может вы-
звать раздражение любого типа, неудобство, опасность, 
препятствие, оскорбление, травму, уголовное запуги-
вание, вражду, ненависть или недоброжелательство. 
Любое электронное письмо, которое может вызвать 
раздражение или неудобство, ввести адресата или по-
лучателя в заблуждение относительно происхождения 
такого сообщения; Section 67 Punishment for publishing 
or transmitting obscene material in electronic form: если 
любой непристойный материал опубликован, передан 
или вызван к публикации в любой электронной форме, 
тогда это будет квалифицироваться как непристойное 
преступление; Section 67B: деятельность сталкера на-
правлена на детей младше 18 лет и реализуется в ви-
де публикации материала, в которых дети занимаются 
сексуальной деятельностью с  целью терроризирова-
ния детей.

— Indian Penal Code, 1860: Section 292 Sale, etc., of 
obscene books, etc.: если какие-либо сталкеры отправля-
ют жертве непристойные материалы в социальной се-
ти, по электронной почте или сообщениям и т. д.; Section 
354C Voyeurism: любой мужчина, который наблюдает 
или фиксирует изображение женщины, или распростра-
няет такое изображение, то  это лицо подлежит нака-
занию; Section 354D Stalking: любой мужчина, который 
следует за женщиной или пытается связаться с такой 
женщиной для налаживания личного взаимодействия 
неоднократно, несмотря на явные признаки незаинте-
ресованности женщины; или отслеживает использова-
ние женщиной интернета, электронной почты или лю-
бой другой формы, совершает преступление; Section 507 
criminal intimidation by anonymous communication: если 
какой-либо преследователь пытается скрыть свою лич-
ность, чтобы жертва оставалась в неведении об источ-
нике, откуда исходит угроза, это приравнивается к пре-
ступлению5; Section 500 Indian Penal Code, касающийся 

4 Cyber stalking in India // Legal Service India. URL: https://
legalserviceindia.com/legal/article-1048-cyber-stalking-in-india.html 
(дата обращения: 06.07.2024).

5 Cyber stalking and It’s Legal Provision in India // Effective Law. 
URL: https://legalstudymaterial.com/cyber-stalking-and-its-legal-
provision-in-india/ (дата обращения: 06.07.2024).



142 © А . И. Видергольд, Д . В. Бирюкова

ПРАВОПОРЯДОК: ИСТОРИЯ, ТЕОРИЯ, ПРАКТИКА ● № 4 (43) / 2024

диффамации, может быть применен в случае кибер-пре-
следования в Индии, если преследователь подделывает 
личную информацию жертвы для публикации непри-
стойного сообщения или комментария на любых элек-
тронных носителях1.

Учитывая актуальность проблемы, в Государствен-
ной Думе РФ отметили необходимость разработки ком-
плекса правовых норм, направленных на защиту граж-
дан от преследований, в том числе с использованием 
сети Интернет. Глава комитета по  труду, социальной 
политике и  делам ветеранов Ярослав Нилов (ЛДПР) 
разработал законопроект об  административной от-
ветственности за преследование. Под преследованием 
предлагается понимать систематическое совершение 
действий, направленных на причинение жертве нрав-
ственных страданий. Нарушение может выражаться, на-
пример, в направлении сообщений по телефону, в соцсе-
тях и письмах и за преследования и нарушение частной 
жизни. Отметим, что депутаты Государственной Думы 
и Совет по правам человека разрабатывают проект из-
менений в Уголовный кодекс РФ, который предполага-
ет введение отдельной уголовной статьи за сталкинг.

Результаты исследования
Авторы полагают, что ответственность за  киберстал-
кинг в уголовном законодательстве Российской Федера-
ции необходима. На наш взгляд, верной представляется 
точка зрения О. А. Рыжовой, Ю. С. Корнишиной, кото-
рые предлагают изложить ст. 137.1 «Сталкинг» в гл. 19 
УК РФ в следующей редакции: «1. Сталкинг, то есть на-
стойчивое преследование лица, состоящее из совокуп-
ности действий, выражающихся в попытках установле-
ния нежелательных прямых или косвенных контактов, 
физической близости, выслеживании лица, злоупотреб
лении использования личных данных, иных действиях, 
совершенных любыми способами и средствами, не со-
пряженным с насилием или угрозой его применения, ес-
ли эти действия вызывают у лица оправданное обстоя
тельствами чувство опасности за свою жизнь и (или) 
здоровье и (или) за жизнь и здоровье близких и (или) 
наносят существенный ущерб обычному образу жиз-
ни, — ​наказывается штрафом в размере от пятидесяти 
тысяч до трехсот тысяч рублей, или в размере заработ-
ной платы или иного дохода осужденного за  пери-
од от одного года до двух лет, либо принудительными 

1 Indian Penal Code (IPC) Section 500. Punishment for defamation // 
Tilak Marg. URL: https://tilakmarg.com/acts/indian-penal-code-ipc-
section-500-punishment-for-defamation/ (дата обращения: 06.07.2024).

работами на срок до двух лет, либо лишением свободы 
на тот же срок.

2. То же деяние, совершенное с насилием либо угро-
зой его применения, — ​наказывается лишением свободы 
на срок от двух до пяти лет с лишением права занимать 
определенные должности или заниматься определен-
ной деятельностью на срок до десяти лет либо без тако
вого» [7, с. 52].

Добавим, что в предложенной редакции статьи не-
обходимо предусмотреть в части второй уголовную от-
ветственность именно за киберсталкинг и изложить ее 
в следующей редакции:

«2. То же деяние, совершенное с насилием либо угро-
зой его применения, а равно с использованием инфор-
мационно-телекоммуникационной сети Интернет, — ​на-
казывается лишением свободы на срок от двух до пяти 
лет с  лишением права занимать определенные долж-
ности или заниматься определенной деятельностью 
на срок до десяти лет либо без такового».

Однако нам бы хотелось обратить внимание на сле-
дующий момент. Федеральным законом от 28.02.2023 
№ 52-ФЗ внесены изменения в Федеральный закон «О го-
сударственном языке Российской Федерации». Поэтому, 
на наш взгляд, не совсем удачным представляется вклю-
чение именно иностранного слова «сталкинг» в  рос-
сийское уголовное законодательство. Как справедли-
во отмечает И. А. Юрченко, «в свое время в российском 
правовом поле не прижилось понятие „харассмент“. За-
конодатель использовал более традиционное название 
соответствующей статьи УК РФ — ​„Понуждение к дей-
ствиям сексуального характера“, при этом сформули-
ровав ее содержание более широко, чем просто домо-
гательства на рабочем месте» [4, с. 58]. Полагаем, что 
необходимо более внимательно отнестись к разработ-
ке названиястатьи, чтобы оно соответствовало всем ак-
туальным литературным нормам.

Заключение
Подводя итог проведенному исследованию, отметим, 
что киберсталкинг — ​это проблема, с  которой может 
столкнуться любой, кто поддерживает онлайн-присут-
ствие. Анализ законодательства ряда зарубежных стран 
показал, что киберсталкинг относится к преступлениям, 
за которые установлено наказание, в том числе уголов-
ное. С уверенностью можно сказать, что данный вид пре-
следования может угрожать психологическому, а также 
физическому здоровью потерпевших. Поэтому необхо-
димо максимально оперативно усовершенствовать уго-
ловное законодательство, чтобы защитить граждан на-
шей страны от интернет-преследований.
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