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Аннотация. Развитие цифровых технологий и их активное внедрение во все сферы жизни общества и государства 
привели к появлению новых видов преступлений, связанных с использованием искусственного интеллекта. При 
изучении искусственного интеллекта рассматривают как область информатики, занимающейся созданием систем, 
способных выполнять задачи, требующие интеллектуальных способностей человека. В статье представлены резуль-
таты исследования рисков использования искусственного интеллекта, в том числе в качестве орудия и средства 
совершения преступлений, которые могут причинить существенный вред личности, обществу и государству. Осо-
бое внимание в статье уделено анализу рисков использования искусственного интеллекта, проблемам его право-
вого регулирования и использование данной технологии в преступных целях.

В ходе исследования авторы приходят к выводу о необходимости разработки комплекса мер по противодей-
ствию преступлениям, совершённым с использованием искусственного интеллекта.
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Введение
Искусственный интеллект (далее — ​ИИ) является одной 
из самых востребованных технологий в условиях циф-
ровизации в России. Использование ИИ в практической 
деятельности дает широкие возможности для улучше-
ния качества жизнедеятельности общества. В то же вре-
мя использование ИИ несет в себе риски, которые ча-
ще всего связаны с  доступностью использования  ИИ 
в преступной деятельности. При этом подготовка мер 
предупредительного характера в этой сфере затрудне-
на, поскольку до настоящего времени отсутствуют еди-
ное мнение и понимание сущности ИИ, а также не уточ-
нено какие именно технологии следует рассматривать 
в качестве ИИ и пр. Особого внимания требует правовая 
основа развивающихся цифровых технологий в целом, 
в том числе и ИИ, поскольку отсутствует надлежащий 
контроль со стороны государства, не подготовлен пакет 
документов для правового регулирования ИИ, преступ-
ные элементы имеют возможность его широко исполь-
зовать при совершении преступлений и избегать уго-
ловной ответственности. В связи с изложенным, в статье 
представлены результаты исследования названных про-
блем, разработан и предложен алгоритм действий для 
контроля за использованием ИИ, сдерживания и отме-
чена необходимость ограничения использования  ИИ 
в преступной деятельности. Так, для предотвращения 
возможных негативных последствий необходимо раз-
работать комплекс мер по противодействию преступ
лениям, совершённым с использованием ИИ, усилить 
контроль за его использованием, особенно в тех обла-
стях, где он может представлять угрозу для нормально-
го функционирования государства и социума.

Материал и методы
Материалами исследования послужили: законодатель-
ная база, составляющая правовую основу внедрения 
и развития цифровых технологий, в том числе и техно-
логии искусственного интеллекта, а также документы 
регламентирующие деятельность по защите личности, 
общества и государства от преступных посягательств, 
в  которых орудием и  средством совершения преступ
ления выступает технология искусственный интел-
лект. В  качестве методологического инструментария 
выступили эмпирический и лингвистический методы 
познания, научно-аналитический подход, а также специ-
ально-юридические методы: формально-юридический 
и сравнительно-правовой.

Описание исследования
Современное общество уже не представляет жизнь без 
цифровых технологий, поскольку в повседневной жизни 

постоянно пользуются такой продукцией, как Алиса, 
Google Maps, Siri и др. Социум живет в цифровом мире, 
но больший интерес вызывает развитие технологии ис-
кусственного интеллекта, поскольку «без искусствен-
ного интеллекта невозможно повышение конкурен-
тоспособности в мире и национальной безопасности» 
[1,  с.  171]. Действительно, сегодня использование ис-
кусственного интеллекта становится обыденным. На-
циональный центр развития искусственного интеллек-
та при Правительстве Российской Федерации в 2023 г. 
провел опрос населения (1600 респондентов), выяс-
няя отношение к  технологии ИИ и  получил следую-
щие результаты:

«— 47 % за последний год пользовались устройствами 
или услугами, в которых применяются технологии ИИ 
несколько раз в неделю и чаще;

— в повседневной жизни сталкивались с техноло-
гиями ИИ в сферах онлайн покупок (52 %) и финансо-
вых услуг (40 %);

— чаще в  повседневной жизни пользуются техно-
логиями ИИ в составе таких сервисов как навигаторы, 
умные медиа-рекомендации, онлайн-переводчики и го-
лосовые помощники;

— использование технологий ИИ скажется положи-
тельно на качестве жизни людей (64 %) и имидже госу-
дарства на мировой арене (61 %);

— 82 % согласны с тем, что ИИ сегодня — ​важен для 
развития самых разных сфер;

— наиболее часто респонденты ожидают внедрения 
технологий ИИ в сферах безопасности (31 %), здравоох-
ранения (29 %) и освоения космоса (25 %);

— технологии ИИ приносят людям пользу (78 %), 
необходимы обществу (73 %) и не представляют опас-
ности (63 %);

— беспокоит возможность роста безработицы (56 %) 
и риски, связанные с неправомерным использованием 
технологий ИИ (54 %)»1.

Как свидетельствуют полученные результаты ис-
следования, интерес к  развитию и  использованию 
технологии ИИ не  ослабевает, а  наоборот, набирает 
силу — ​с одной стороны. С другой же стороны видим обес-
покоенность населения рисками, которые будут возрас-
тать при неправомерном использовании технологий ИИ. 
Следует признать, что беспокойство у  респондентов 

1 2023 Доверие к искусственному интеллекту в обществе. 
Экспресс-анализ социологических опросов I квартала 2023 года, 
НЦРИИ // Национальный портал в сфере Искусственного интеллекта. 
URL: https://ai.gov.ru/knowledgebase/etika-i-bezopasnost-ii/2023_
doverie_k_iskusstvennomu_intellektu_v_obschestve_ekspress-analiz_
sociologicheskih_oprosov_i_kvartala_2023_goda_ncrii/ (дата обра-
щения: 22.10.2024).
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вызывает и безработица (56 %). Однако следует пони-
мать, что вопрос при использовании ИИ стоит не о пол-
ной замене человека в своей деятельности, это неверный 
подход. Задача заключается в том, чтобы использовать 
искусственный интеллект для оказания помощи в лю-
бой, например, правоохранительной деятельности, для 
повышения уровня ее эффективности. Такого мнения 
придерживается и Т. В. Радченко, указывая при этом, что 
«основной целью при этом должна стать не попытка за-
менить человеческий разум компьютерной программой, 
использующей искусственный интеллект, а  оказание 
помощи правоприменителю в проведении отдельных 
следственных и  процессуальных действий, фиксации 
материалов расследования в целях оптимизации и по-
вышения эффективности деятельности» [2,  с.  182]. 
Так, например, исследователи Центра математической 
робототехники и  искусственного интеллекта Санкт-
Петербургского государственного университета разрабо-
тали новый метод поиска людей: специалисты сделали 
упор на акустическую систему, включающую определе-
ние в реальном времени человеческого голоса, отсекая 
лишние шумы — ​звуки воды, ветра, шум пропеллеров1. 
При этом имеются и другие факты использования ИИ 
в правоприменительной деятельности, например, робо-
ты-адвокаты, составляющие простую, разъяснительную 
документацию; роботы — ​помощники судей, проводя-
щие автоматизированный поиск необходимых данных 
среди множества правовых норм и др.

И действительно, риски названного типа существу-
ют. Развитие и применение ИИ, благодаря подготовлен-
ной электронной компонентной базы для использования 
и применения ИИ, позволило создать ключевые группы 
технологий ИИ: компьютерное зрение, обработка есте-
ственного языка, распознавание и синтез речи, интел-
лектуальные системы поддержки принятия решений 
и перспективные методы в области ИИ.

Использование названных групп технологий и си-
стем ИИ, по мнению А. А. Карцхия, может «осуществлять-
ся с определением трех важных аспектов: (1) методов 
создания искусственного интеллекта (например, машин-
ного обучения); (2) функциональных приложений ис-
кусственного интеллекта (обработка речи, компьютер-
ное зрение); (3) приложения технологий искусственного 
интеллекта (коммуникационные технологии или авто-
номное транспортное средство)» [3, с. 384]. Эти системы 
способны обучаться на основе различных, получаемых 
данных, принимать решения, адаптироваться к новой 
информации и самостоятельно решать сложные задачи2. 
Опасность их применения заключается в том, что ИИ:

1 Дроны-спасатели: как ИИ помогает находить потерявшихся 
людей в лесу // Национальный портал в сфере Искусственного 
интеллекта. URL: https://ai.gov.ru/mediacenter/drony-spasateli-
kak-ii-pomogaet-nakhodit-poteryavshikhsya-lyudey-v-lesu/ (дата 
обращения: 10.06.2024).

2 Искусственный интеллект и  программные алгоритмы: 
границы и отличия // vc.ru. URL: https://vc.ru/education/1016240-
iskusstvennyi-intellekt-i-programmnye-algoritmy-granicy-i-otlichiya 
(дата обращения: 03.06.2024).

а) может имитировать когнитивные функции че-
ловека с использованием системы сложных алгоритмов. 
Эти системы способны обучаться на основе различных 
получаемых данных, принимать решения, адаптиро-
ваться к новой информации и самостоятельно решать 
сложные задачи3. При этом «глубокие нейронные сети 
принимают решения не на основе известных алгорит-
мов, и в ряде случаев проанализировать, как они выби-
рают решение, невозможно… И в этом кроется опасность 
тотального использования искусственного интеллекта, 
потенциально возрастающая» [2, с. 181];

б) его использование в преступной деятельности 
представляет серьёзную угрозу для безопасности лично-
сти, общества и государства, а поскольку «ИИ уже сейчас 
применяется во многих областях, число которых будет 
расти, можно сделать вывод о том, что и противоправ-
ная деятельность потенциально станет осуществляться 
практически во всех сферах. Если же развитая система 
искусственного интеллекта будет управлять антропо-
морфным телом, то не исключается совершение им об-
щественно опасных деяний, предусмотренных любыми 
статьями Особенной части УК РФ)» [4, с. 466].

С каждым годом увеличивается количество отрас-
лей, в том числе и ключевых отраслей экономики, в ко-
торые внедрен ИИ, и в которых он может использовать-
ся. С  появлением в  GPT-4 технологий искусственного 
интеллекта BI переживает второе рождение. Они могут 
использоваться для «моделирования (прогнозирования) 
развития определенных событий и  процессов эконо-
мического, социального и природного плана на основе 
методов математического моделирования и математи-
ческой статистики для различных целей, включая моде-
лирование возможных рисков (the probability of adverse 
consequences) в определенных процессах, основанных 
на технологии „цифровых двойников“» [3, с. 385]. Это 
очень важный момент, поскольку результаты прогно-
за и  моделирования позволят проводить профилак-
тику, в  том числе и  виктимологическую профилакти-
ку [7, с. 10] на стадии выявления преступного замысла.

В последние годы значительно возросло количество 
судебных споров, предметом которых являются вопро-
сы использования ИИ в различных сферах деятельности 
человека. С марта 2023 по март 2024 гг. российские суды 
вынесли 406 решений по вопросам применения ИИ — ​
на  60 % больше аналогичного периода прошлого го-
да4. Такая тенденция указывает на ускоренное внедре-
ние ИИ в жизнь человека и деятельность государства, 
что помимо благ для общества, личности и государства, 
появилось много вопросов, связанных с правовой регла-
ментацией использования ИИ. Действительно, несмо-
тря на значительные достижения в этой области, повсе-
местное внедрение ИИ в жизнедеятельность общества 
вызывает серьезные проблемы, связанные с отсутстви-
ем его правового регулирования.

3 Там же.
4 За год число судебных решений в спорах вокруг примене-

ния ИИ в РФ увеличилось на 60 % // Хабр. URL: https://habr.com/
ru/news/803895/ (дата обращения: 10.06.2024).
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Проблемы правового регулирования ИИ становятся 
все более актуальными в современном мире. Развитие 
цифровых технологий и автоматизация процессов ве-
дут к тому, что ИИ начинает играть значительную роль 
в жизни жителей планеты Земля, что влечёт за собой 
его внедрение в новые сферы деятельности.

Национальная стратегия развития искусственного 
интеллекта на период до 2030 года содержит понятие 
«искусственного интеллекта», «технологии искусствен-
ного интеллекта»1, однако нет единого понимания того, 
какие именно технологии следует относить к ИИ, а какие 
нет. Некоторые системы могут быть классифицирова-
ны как ИИ, но не все они обладают главными способно-
стями — ​обучению, самообучению и адаптации. Это соз-
дает сложности в определении границ применения ИИ 
и установлении общих правил его использования, осо-
бенно в тех случаях, когда создают ИИ, который само-
стоятельно производит аналогичный и  наделяет его 
произвольными функциями ИИ2. В случае совершения 
каких-либо неправомерных действий таким, вновь соз-
данным ИИ, будет очень сложно определить конкрет-
ные области действующего права и дать юридическую 
оценку подобному случаю, по причине отсутствия опре-
деления понятия самого автора — ​ИИ. Более того, нет 
четкого определения в том, как они используются, кто 
отвечает за их применение, какой и кем осуществляет-
ся контроль за их использованием и т. д.

Отсутствие контроля за  использованием ИИ спо-
собствует использованию его в преступных целях. При-
мером тому может служить факт обнаружения в Вели-
кобритании компании, которая использовала ИИ для 
изготовления фальшивых удостоверений личности3. 
В ходе расследования уголовного дела, возбужденного 
по изложенным обстоятельствам, правоохранительные 
органы столкнулись с проблемами, связанными с тем 
фактом, что большую часть заявок на такие докумен-
ты и изготовление самих документов ИИ проводил са-
мостоятельно, без вмешательства человека.

Отсутствие контроля за противоправным исполь-
зованием ИИ со стороны государства способствует без-
наказанному совершению преступлений. Более того, 
совместное использование ИИ с  иными цифровыми 
технологиями, например такими как массивы данных 
(Big Data) или интернет вещей (IoT, Internet of Things) 
повышают уровень опасности, поскольку ИИ становит-
ся более мощным инструментом, который может быть 

1 О развитии искусственного интеллекта в Российской Феде-
рации (вместе с Национальная стратегия развития искусствен-
ного интеллекта на период до 2030 года) : Указ Президента РФ 
от 10.10.2019 № 490 (ред. от 15.02.2024) // СПС «Консультант Плюс». 
URL: https://www.consultant.ru/document/cons_doc_LAW_335184/ 
(дата обращения: 20.10.2024).

2 Исследователи создали ИИ, который создает ИИ // Хабр. URL: 
https://habr.com/ru/news/648151/ (дата обращения: 19.06.2024).

3 Fraudsters are using AI to churn out fake IDs before selling them 
to under-18s for as little as £12 — ​and experts say supermarkets, pubs 
and airports need to be on ‘red alert’ // Daily Mail Online. URL: https://
www.dailymail.co.uk/sciencetech/article-13252539/Fraudsters-AI-
fake-IDs-red-alert.html (дата обращения: 15.06.2024).

использован и используется при совершении преступле-
ний, что само по себе несет серьезные риски для безо-
пасности личности, общества и государства. Примером 
таких рисков может служить его использование при соз-
дании сложных мошеннических схем, взломе систем без-
опасности, создании и использовании вредоносных про-
грамм, оружия массового поражения, а возможность его 
самообучения и отсутствие алгоритма для каких-либо 
его ограничений вызывает опасение. Вызывает опасе-
ние и использование преступниками системы распоз-
навания лиц в преступных целях, например для слежки 
за людьми без их согласия. В этом случае следует гово-
рить о нарушении прав человека.

При этом, учитывая тот факт, что 66 % граждан Рос-
сии пока еще не готовы доверить свои жизни нейросе-
тям4, использование ИИ при совершении преступлений 
может привести к негативному восприятию этих техно-
логий и отказу от их использования в будущем. В целях 
предупреждения противоправного использования ИИ 
необходимо «формирование перечня технологий  ИИ, 
применение которых целесообразно для создания (мо-
дернизации) и эксплуатации специальной техники и ин-
формационных систем в правоохранительных органах; 
осуществление стандартизации интеллектуальных тех-
нологий в  интересах названных органов; формирова-
ние и утверждение программы научных исследований 
и разработок, направленных на создание и внедрение 
перспективных технологий ИИ» [5, с. 184].

В связи с этим необходимо принятие мер, направ-
ленных на ужесточение контроля за противоправным 
использованием ИИ во всех сферах жизнедеятельности 
общества. В этом большую помощь могут оказать резуль-
таты мониторинга развития и влияния технологий ИИ 
на жизнедеятельность и общественную безопасность 
личности, общества и  государства, которые позволят 
определять основные тенденции направления его ис-
пользования. Следует расширить исследования в этой 
области с целью дальнейшей разработки современных 
методов и инструментов для противодействия преступ
лениям, совершаемыми с  использованием ИИ, особое 
внимание уделяя исследованию рисков использования 
искусственного интеллекта [6].

В этом случае одним из приоритетных направлений 
деятельности по предупреждению противоправного ис-
пользования технологии ИИ будет являться необходи-
мость создание правовой основы, которая может снизить 
уровень названных угроз. Данная работа должна осущест-
вляться во  взаимодействии государственных органов, 
бизнеса и научного сообщества. Это позволит подгото-
вить теоретически обоснованную стратегию правового 
регулирования ИИ для предоставления, рассмотрения 
и принятия ее проекта в законодательные органы Рос-
сии. В данном документе должны быть учтены интересы 

4 Бобров Б. Исследование: треть россиян готовы доверить 
свою жизнь ИИ // Российская газета. URL: https://rg.ru/2023/10/12/
issledovanie-tret-rossiian-gotovy-doverit-svoiu-zhizn-ii.html?ysclid= 
m2lrtouxf4506518393 (дата обращения 23.10.24)
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всех легитимных сторон, но в тоже время его содержание 
не должно мешать развитию и применению ИИ.

Заключение и вывод
В целях повышения эффективности предупреждения про-
тивоправного использования ИИ с учетом результатов, 
полученных в ходе исследования, необходимо:

— ужесточение контроля над использованием  ИИ. 
В  связи с  этим важным является подготовка админи-
стративных регламентов применения, использования 
технологий ИИ и контроля за их использованием, кото-
рые определят общие правила их использования. Они 
должны включать в себя определение ответственности 
за действия ИИ, установление правил его использования 
и защиту прав потребителей, в том числе и ограничение 
доступа к ряду функций, которые он в себе несет. Важно 
разработать единую классификацию технологий ИИ, что 
позволит разработать более конкретные правила его при-
менения и ограничения в каждой конкретной ситуации;

— совершенствование имеющейся нормативной 
базы. Законодательство должно быть достаточно гиб-
ким, чтобы учитывать быстро развивающиеся техноло-
гии ИИ, но в то же время оно должно быть достаточно 
строгим и жестким, опять же по причине сверхбыстрого 
развития систем ИИ. Это позволит предотвратить зло
употребления и  предупредить наступление негатив-
ных последствий за противоправные действия, совер-
шаемые с использованием ИИ;

— осуществление постоянного мониторинга и ана-
лиза развития технологий ИИ и их влияния на жизнедея-
тельность общества, что даст возможность своевременно 
выявлять новые угрозы и риски, а также во взаимодей-
ствии государственных органов, бизнеса и обществен-
ности своевременно разрабатывать соответствующие 
меры противодействия преступлениям, совершаемым 
с использованием ИИ, и купировать на ранних этапах 
подготовку к преступной деятельности и выявлять но-
вые преступные схемы;

— необходимо осуществлять обучение и  повыше-
ние квалификации специалистов в  области кибербез-
опасности и использования ИИ, в том числе проводить 
совместное регулярные обучающие курсы представите-
лей безопасности коммерческих и специализированных 
государственных силовых структур, что повысит каче-
ство взаимодействия и обмена опытом. Это позволит 
обучающимся получать своевременную информацию 
о последних тенденциях и разработках в названной об-
ласти, а также повысить уровень знаний и выработать 
новые пути предупреждения преступлений и  эффек-
тивно им противодействовать.

Предложенные меры являются важными и ориен-
тированы на обеспечение общественной безопасности 
личности, общества и государства. Разработка норматив-
ных правил и использование искусственного интеллек-
та в этой области может значительно повысить эффек-
тивность предупредительной деятельности.
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