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Аннотация. Исследуя проблему обеспечения суверенитета Российской Федерации в информационной сфере, мы 
сталкиваемся с такими понятиями как технологический суверенитет, цифровой суверенитет, информационный 
суверенитет. В этом случае закономерен вопрос, как соотносятся данные понятия, и какая роль отводится им при 
обеспечении суверенитета государства в информационной сфере. В статье показано соотношение понятий «тех-
нологический суверенитет» и «информационный суверенитет», на основании которого сделан вывод, что техно-
логический суверенитет является подсистемой системы обеспечения информационного суверенитета.

Сравнивая определение «цифрового суверенитета» и определение «информационного суверенитета», авторы 
пришли к выводу, что их смысловое наполнение позволяет их приравнять.

Причиной такой терминологической многозначности понятия суверенитета в информационной сфере яви-
лась информационная глобализация.

Ключевые слова: информационный суверенитет, цифровой суверенитет, технологический суверенитет, информа-
ционная сфера

Финансирование: Статья подготовлена по результатам исследований, выполненных за счет бюджетных средств 
по государственному заданию Финуниверситета.

Для цитирования: Жарова А. К., Елина В. В. Множественность понятия «суверенитет Российской Федерации в инфор-
мационной сфере» // Правопорядок: история, теория, практика. 2024. № 4 (43). С. 51–55. DOI: 10.47475/2311-696X-
2024-43-4-51-55

Research article
Zharova A. K. Elina V. V.

PLURALITY OF THE CONCEPT OF “SOVEREIGNTY OF THE RUSSIAN FEDERATION  
IN THE INFORMATION SPHERE”

Anna K. Zharova1, Vasilisa V. Elina2

1 Financial University under the Government of the Russian Federation, Moscow, Russia
anna_jarova@mail.ru
https://orcid.org/0000-0002-2981-3369

2 Moscow Technical University of Communications and Informatics (MTUCI), Moscow, Russia
zzxx_08@bk.ru

Abstract. Exploring the problem of ensuring the sovereignty of the Russian Federation in the information sphere, we come 
across concepts such as technological sovereignty, digital sovereignty, and information sovereignty. In this case, the logical 
question is how these concepts relate, and what role is assigned to them in ensuring the sovereignty of the state in the 
information sphere? The article shows the relationship between the concepts of “technological sovereignty” and “information 
sovereignty”, on the basis of which it is concluded that technological sovereignty is a subsystem of the information sovereignty 
system.

Comparing the definition of “digital sovereignty” and the definition of “information sovereignty”, the authors concluded 
that their semantic content allows them to be equated.

The reason for such terminological ambiguity of the concept of sovereignty in the information sphere was information 
globalization.

https://orcid.org/0000-0002-2981-3369
https://orcid.org/0000-0002-2981-3369


52 © А . К. Жарова, В . В. Елина

ПРАВОПОРЯДОК: ИСТОРИЯ, ТЕОРИЯ, ПРАКТИКА ● № 4 (43) / 2024

Keywords: digital sovereignty, technological sovereignty, information sphere

Financing: The article was prepared based on the results of research carried out at the expense of budgetary funds on the 
state assignment of the Financial University.

For citation: Zharova AK, Elina VV. Plurality of the concept of “sovereignty of the Russian Federation in the information 
sphere”. Pravoporyadok: istoriya, teoriya, praktika [Legal and Order: History, Theory, Practice]. 2024;(4):51-55. (In Russ.) 
DOI: 10.47475/2311-696X-2024-43-4-51-55

Введение
Существование государства и  его независимость свя-
заны с наличием у него суверенитета, что является ос-
новным принципом международного права [8, с. 46–48], 
который позволяет государству быть равноправным 
партнером в международных отношениях. Суверенитет 
выражается в полной юридической власти государства 
над своей территорией и населением [12, с. 494–497].

Однако развитие различных информационных тех-
нологий — ​средств связи, технологий для информа-
ционных коммуникаций привели к  информационной 
глобализации, последствиями которой стали информа-
ционные отношения «без границ» [5, с. 48–54]. Появи-
лись зарубежные монополисты в  ИТ сфере, информа-
ционные технологии которых разработаны на основе 
их  ИТ стандартов, в  том числе основанных на  своих 
правилах обеспечения информационной безопасности 
и взаимодействия пользователей. Н. Комлев считает, что 
ИТ-рынок в России начал формироваться в постсовет-
ский период, и в то время у нас было огромное количе-
ство отечественных разработок [3, с. 28–32]. Но в начале 
2000-х пришли мировые вендоры с отлаженными биз-
нес-технологиями, и за 2006–2014 гг. они создали свои 
сбытовые сети, открыли центры компетенций и захва-
тили большинство сегментов российского рынка1.

В  условиях информационной глобализации и  ин-
формационно-технологической взаимозависимости 
государств возникла потребность переосмысления ре-
ализации государством своего суверенитета в информа-
ционной сфере [2, с. 166–172; 7, с. 69–73; 9, с. 187–200]. 
Несмотря на то, что проблемой обеспечения суверени-
тета в информационной сфере научные сообщества за-
нимаются достаточно давно, она остается нерешенной 
и до сегодняшнего дня [1, с. 76–91; 11, с. 27–33].

В области обеспечения суверенитета в информаци-
онной сфере в нормативных правовых актах термин «су-
веренитет» используется в нескольких вариантах. Так, мы 
можем встретить следующие термины: информационный 
суверенитет [4, с. 41–45], технологический суверенитет, 
цифровой суверенитет [10, с. 169–172]. Такое разнообра-
зие терминов делает возможным следующий вывод — ​
информационная глобализация сделала термин «суве-
ренитет» терминологически многозначным, поскольку 
возникли несколько взаимосвязанных терминологиче-
ских значений, которые характеризуются общностью.

1 Комлев Н. К чему приведет рост роли государства в ИТ-ин-
дустрии // Российская газета. URL: https://rg.ru/2023/11/30/reg-
sibfo/k-chemu-privedet-rost-roli-gosudarstva-v-it-industrii.html (дата 
обращения: 30.11.2024).

Попробуем проследить динамику развития каждого 
понятия, определяемого перечисленными терминами.

Информационный суверенитет
Наиболее ранним правовым документом, который нам 
удалось найти, и  в  котором определено понятие ин-
формационного суверенитета, была Концепция раз-
вития рынка ценных бумаг в  Российской Федерации, 
утвержденная Указом Президента Российской Феде-
рации в 1996 г.2 В нем информационный суверенитет 
определен как «формирование и  проведение полити-
ки исходя из  интересов национальной безопасности 
России…». В  Постановлении № 41-13 Межпарламент-
ской Ассамблеи государств — ​участников  СНГ инфор-
мационный суверенитет государств — ​участников СНГ 
определен как «способность и возможность самостоя-
тельно осуществлять функции государства в  инфор-
мационной сфере с целью соблюдения прав и свобод 
граждан, обеспечения национальной и коллективной 
безопасности»3.

Таким образом, мы можем заключить, что инфор-
мационный суверенитет определяет возможность ка-
кого-либо государства самостоятельно осуществлять 
свои функции в информационной сфере.

Технологический суверенитет
С определенной долей условности можем сказать, что 
наиболее ранним актом, в котором определена необхо-
димость обеспечения технологического суверенитета 
в целях развития цифровой экономики в государстве, 
является Указ Президента РФ «Об утверждении Концеп-
ции государственной политики Российской Федерации 
в сфере содействия международному развитию»4. Этот 
правовой акт действует и по сей день.

Рассмотрим динамику понятия «технологическо-
го суверенитета» на  примере Указа Президента  РФ 
от  14  июня 2018 г. № 334 в  редакции от  16 сентября 

2 Об утверждении Концепции развития рынка ценных бумаг 
в Российской Федерации : Указ Президента РФ от 1 июля 1996 г. 
№ 1008 // Собрание законодательства РФ. 1996. № 28. Ст. 3356.

3 О проекте Стратегии обеспечения информационной без-
опасности государств — ​участников Содружества Независимых 
Государств : постановление № 41-13 Межпарламентской Ассам-
блеи государств — ​участников СНГ (принято в г. Санкт-Петербурге 
28.11.2014) // Информационный бюллетень. Межпарламентская 
Ассамблея государств-участников Содружества Независимых Госу-
дарств. 2014. № 62 (ч. 2).

4 Об  утверждении Концепции государственной политики 
Российской Федерации в сфере содействия международному раз-
витию : Указ Президента РФ от 20 апреля 2014 г. № 259 // Собра-
ние законодательства РФ. 2014. № 17. Ст. 2036.
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2024 г. (далее — ​Указ № 334)1. Так, в п. «б» Указа № 334 
от 2018 г. область подготавливаемых предложений Пре-
зиденту Российской Федерации касалась «развития циф-
ровой инфраструктуры и  применения информацион-
но-коммуникационных технологий в государственном 
и муниципальном управлении, а также участия по пору-
чению Президента Российской Федерации в реализации 
указанных предложений». В Указе № 334 изменения, сде-
ланные в п. «б» в 2023 г., в предложения Президенту Рос-
сийской Федерации были включены вопросы обеспече-
ния технологического суверенитета и информационной 
безопасности. Так п. «б» уже звучит как вопросы «касаю
щиеся развития цифровой инфраструктуры и примене-
ния информационно-коммуникационных технологий 
в государственном и муниципальном управлении, обе-
спечения технологического суверенитета и  информа-
ционной безопасности, а также участие по поручению 
Президента Российской Федерации в реализации ука-
занных предложений»2.

Изменения, внесенные в  п. «б» Указа № 334, сде-
ланные в 2023 г., позволяют сделать вывод, что вопро-
сы обеспечения технологического суверенитета встали 
перед государством с особой остротой в целях обеспече-
ния его суверенитета, и были взяты под контроль Пре-
зидентом Российской Федерации в 2023 г.

Этот вывод можно подтвердить тем, что давление 
информационных монополистов, имеющих тесную связь 
с недружественными государствами к Российской Фе-
дерации, началось как минимум лет десять назад. На-
пример, против производителя микроэлектроники 
«Ангстрем» в 2024 г. вновь были введены санкции на фо-
не обострения геополитических напряжений между Рос-
сией и Западом. Это не первый случай, когда компания 
и её дочерние предприятия оказываются под санкци-
онным давлением — ​они были внесены в списки огра-
ничений ещё в 2016 г3. С количеством и разнообразием 
введенных и вводимых ИТ санкций против Российской 
Федерации можно познакомиться на сайте tadviser4.

Хотя еще в  2015 г. методом обеспечения техноло-
гического суверенитета5 было выбрано установление 

1 О мерах по оптимизации структуры Администрации Пре-
зидента Российской Федерации (вместе с «Положением об Управ-
лении Президента Российской Федерации по  развитию инфор-
мационно-коммуникационных технологий и  инфраструктуры 
связи») : Указ Президента РФ от 14 июня 2018 г. № 334 // Собра-
ние законодательства РФ. 2018. № 25. Ст. 3646.

2 Там же.
3 Санкции и  ограничения в  области высоких технологий 

против России // TAdviser.ru. URL: https://www.tadviser.ru/index.
php/Статья:Санкции_и_ограничения_в_области_высоких_техно-
логий_против_России (дата обращения: 30.11.2024).

4 Там же.
5 Об установлении запрета на допуск программного обеспе-

чения, происходящего из иностранных государств, для целей осу-
ществления закупок для обеспечения государственных и муни-
ципальных нужд (вместе с «Правилами формирования и ведения 
единого реестра российских программ для электронных вычис-
лительных машин и  баз данных и  единого реестра программ 
для электронных вычислительных машин и баз данных из госу-
дарств — ​членов Евразийского экономического союза, за исключе-
нием Российской Федерации», «Порядком подготовки обоснования 

«запрета на допуск программного обеспечения, проис-
ходящего из  иностранных государств, для целей осу-
ществления закупок для обеспечения государственных 
и муниципальных нужд»6.

В постановлении Правительства РФ «Об утвержде-
нии государственной программы Российской Федера-
ции „Информационное общество“» (в редакции 2024 г.)7 
подчеркивалось, что в 2022 г. ключевым этапом в тех-
нологическом развитии страны стало внимание к укре-
плению технологического суверенитета Российской 
Федерации. В рамках этого приоритета были реализо-
ваны комплексные меры поддержки российского сек-
тора информационно-коммуникационных технологий 
и его ключевых сегментов, включая медиаиндустрию. 
Продолжилась активная работа по динамичному разви-
тию инфраструктуры связи и телекоммуникаций, обе-
спечению информационной безопасности, импортоза-
мещению, а также развитию искусственного интеллекта 
и цифрового государственного управления. Важным на-
правлением также стал перевод государственных и му-
ниципальных услуг в  электронный формат и  кадро-
вое обеспечение сферы информационных технологий8.

Однако, несмотря на  то, что технологический су-
веренитет определяет возможность государства рас-
пространить свою волю на разработку отечественных 
информационных технологий, сетевых инфраструктур, 
обеспечение информационной безопасности, а  также 
формирование цифрового государственного управле-
ния на базе отечественных информационных техноло-
гий, определение данному понятию было дано только 
в 2024 г. Так, в Указе Президента РФ «О Стратегии научно-
технологического развития Российской Федерации» 
под технологическим суверенитетом Российской Фе-
дерации понимается «способность государства созда-
вать и применять наукоемкие технологии, критически 
важные для обеспечения независимости и  конкурен-
тоспособности, и иметь возможность на их основе ор-
ганизовать производство товаров (выполнение работ, 
оказание услуг) в стратегически значимых сферах дея-
тельности общества и государства» (п. «и»)9.

Итак, мы определились с такими понятиями, как 
информационный и  технологический суверенитеты. 

невозможности соблюдения запрета на допуск программного обес
печения, происходящего из иностранных государств (за исключе-
нием программного обеспечения, включенного в единый реестр 
программ для электронных вычислительных машин и баз дан-
ных из государств — ​членов Евразийского экономического союза, 
за исключением Российской Федерации), для целей осуществле-
ния закупок для обеспечения государственных и муниципальных 
нужд») : постановление Правительства РФ от 16 ноября 2015 г. 
№ 1236 // Собрание законодательства РФ. 2015. № 47. Ст. 6600.

6 Там же.
7 Об утверждении государственной программы Российской 

Федерации «Информационное общество» : постановление Пра-
вительства РФ от 15 апреля 2014 г. № 313 // Собрание законода-
тельства РФ. 2014. № 18 (ч. II). Ст. 2159.

8 Там же.
9 О Стратегии научно-технологического развития Российской 

Федерации : Указ Президента РФ от 28 февраля 2024 г. № 145 // 
Собрание законодательства РФ. 2024. № 10. Ст. 1373.



54 © А . К. Жарова, В . В. Елина

ПРАВОПОРЯДОК: ИСТОРИЯ, ТЕОРИЯ, ПРАКТИКА ● № 4 (43) / 2024

Если технологический суверенитет напрямую связан 
со способностью государства развивать отечественные 
информационные технологии, критически важные для 
обеспечения своей независимости и конкурентоспособ-
ности, а информационный суверенитет определяет воз-
можность государства самостоятельно осуществлять 
функции в информационной сфере, то напрашивается 
вывод, о том, что технологический суверенитет явля-
ется частью информационного суверенитета.

Подтверждает этот вывод, определение информа-
ционной сферы как «совокупности информации, объек-
тов информатизации, информационных систем, сайтов 
в информационно-телекоммуникационной сети «Интер-
нет», сетей связи, информационных технологий, субъ-
ектов, деятельность которых связана с формированием 
и обработкой информации, развитием и использованием 
названных технологий, обеспечением информационной 
безопасности, а также совокупность механизмов регули-
рования соответствующих общественных отношений»1.

Отсюда следует следующий вывод, что информа-
ционный суверенитет невозможно обеспечить без ре-
ализации технологического суверенитета.

Именно по этой причине первыми санкциями, вве-
денными против Российской Федерации, были именно 
ИТ санкции, направленные на то, чтобы лишить Россию 
возможности реализовывать суверенитет в  информа-
ционной сфере, и поставить государство в зависимость 
от зарубежных ИТ монополистов и зарубежных ИТ раз-
работчиков, тем самым ввести внешнее информацион-
ное управление.

Информационная сфера является стратегически 
важной для развития и функционирования государства, 
в связи с этим для противников она становится одной 
из главных точек нападения. Так, в настоящее время по-
литика западных государств «направлена на всемерное 
ослабление России, включая подрыв ее созидательной 
цивилизационной роли, силовых, экономических и тех-
нологических возможностей, ограничение ее суверени-
тета во внешней и внутренней политике, разрушение 
территориальной целостности»2.

Однако, несмотря на  кажущуюся достаточность 
понятий, технологический суверенитет и  информа-
ционный суверенитет, правовыми актами определено 
также требование обеспечения цифрового суверените-
та. В таком случае, что же понимается под цифровым 
суверенитетом?

1 Об утверждении Доктрины информационной безопасности 
Российской Федерации : Указ Президента РФ от 5 декабря 2016 г. 
№ 646 // Собрание законодательства  РФ. 2016. № 50. Ст. 7074.

2 Об  утверждении Концепции внешней политики Россий-
ской Федерации : Указ Президента РФ от 31 марта 2023 г. № 229 // 
Собрание законодательства РФ. 2023. № 14. Ст. 2406.

Цифровой суверенитет государства
В  Модельном законе о  цифровой трансформации от-
раслей промышленности государств — ​участников СНГ 
под цифровым суверенитетом понимается «способность 
государства самостоятельно создавать и использовать 
в различных сферах деятельности собственные цифро-
вые сети, программное обеспечение и цифровые техно
логии, которые являются критически важными для обес
печения благосостояния населения государства, его 
национальной безопасности и конкурентоспособности 
национальной экономики, а также возможность государ-
ства определять и проводить самостоятельную внутрен-
нюю и внешнюю политику в цифровом пространстве»3.

Сравнивая определение «цифрового суверенитета» 
и определение «информационного суверенитета», кото
рое было дано в Указе Президента РФ «О Стратегии научно-
технологического развития Российской Федерации» 
и раскрыто в разделе о цифровом суверенитете данной 
статьи, мы пришли к выводу, что два сравниваемых по-
нятия фактически идентичны с то лишь разницей, что 
в первом определении используется термин «цифровой».

Заключение
Подводя итог проведенного анализа понятий «техноло-
гический суверенитет», «информационный суверенитет» 
и «цифровой суверенитет» мы можем сделать следую-
щие выводы. Технологический суверенитет обеспечи-
вает возможность государства распространять свою 
волю на  технологическую отрасль, определять прин-
ципы развития отечественных информационных тех-
нологий, закрепляя их в отечественных нормах техни-
ческого регулирования.

Информационный суверенитет определяет возмож-
ность государства самостоятельно осуществлять функ-
ции в информационной сфере, часть которой состоит 
из информационных отношений, а часть из совокупно-
сти взаимодействующих различных информационных 
технологий, обеспечивающих возникновение и поддер-
жание этих отношений, а также их нормативного регули-
рования. Отсюда следует, что технологический сувере-
нитет является частью информационного суверенитета, 
и, информационный суверенитет невозможно обеспе-
чить без обеспечения технологического суверенитета.

Что касается «цифрового суверенитета», то  его 
правовое понимание близко к  пониманию «информа-
ционного суверенитета», поскольку состоит из тех же 
самых важных структурных элементов обеспечения 
суверенитета.

3 Модельный закон о цифровой трансформации отраслей про-
мышленности государств — ​участников СНГ // Информационный 
бюллетень. Межпарламентская Ассамблея государств — ​участни-
ков Содружества Независимых Государств. 2002. № 29. С. 134–143.
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