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Аннотация. Вbстатье предпринята попытка исследования правового режима кибероружия сbпозиции со-
временного международного гуманитарного права. Рассмотрены два подхода относительно правовой 
оценки применения кибероружия вbпрактике международных отношений: 1)bкибероружие как агрессив-
ное применение информационно- коммуникационных технологий против другого государства, которое 
неbквалифицируется как противоправное применение силы вbусловиях вооруженного конфликта; 2)bки-
бероружие как средство для проведения кибератак, квалифицируемых как противоправное примене-
ние силы вbусловиях вооруженного конфликта. Делается вывод оbтом, что современное международное 
гуманитарное право вbконтексте своего исторического развития охватывает прежде всего отношения, 
связанные сbтрадиционным применением вооруженных сил вbусловиях вооруженного конфликта. 
Сплошной анализ положений международного гуманитарного права неbпозволяет констатировать воз-
можность квалификации кибероружия вbкачестве военных преступлений. Отмечается, что современные 
военные операции представляют собой неbтолько кинетическое, ноbтакже иbкибернетическое воздей-
ствие наbобъекты соответствующего противника вbусловиях вооруженного противостояния. Выдвигается 
предположение, что кbтаким операциям должны применяться одни иbтеbже нормы иbпринципы, включая 
принципы гуманности, военной необходимости, проведения различия, соразмерности иbпринятия мер 
предосторожности.

Ключевые слова: преступления против мира иbбезопасности человечества, кибероружие, военные пре-
ступления, информационно- коммуникационные технологии, международное гуманитарное право, 
вооруженный конфликт
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Abstract. The article attempts to study the legal regime of cyber weapons from the standpoint of modern inter-
national humanitarian law. Two approaches are considered regarding the legal assessment of the use of cyber 
weapons in the practice of international relations: 1)bcyber weapons as an aggressive use of information and 
communication technologies against another state, which is not classifi ed as an unlawful use of force in an 
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armed confl ict; 2)bcyber weapons as abmeans of conducting cyber attacks qualifi ed as an unlawful use of force 
in an armed confl ict. It is concluded that modern international humanitarian law in the context of its histor-
ical development primarily covers relations associated with the traditional use of armed forces in an armed 
confl ict. Abcomplete analysis of the provisions of international humanitarian law does not allow us to state the 
possibility of qualifying cyber weapons as war crimes. It is noted that modern military operations represent not 
only kinetic, but also cybernetic impact on the objects of the corresponding enemy in an armed confrontation. 
It is suggested that the same rules and principles should apply to such operations, including the principles of 
humanity, military necessity, distinction, proportionality and precautions.
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munication technologies, international humanitarian law, armed confl ict
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Введение
Содержание современных вооруженных конфликтов, 
исторически определяемых в рамках традиционной 
военной теории как вооруженное противостояние 
между специально организованными и идентифици-
руемыми военизированными формированиями, име-
ющими стабильный состав, единое руководство и под-
чиненными строгой дисциплине, изменяется в силу 
широкого применения различных информационно- 
коммуникационных технологий (далее — ИКТ), исполь-
зуемых в военных целях [6]. В современной военной 
науке, юридической теории, системе международного 
гуманитарного права и практике международных от-
ношений подобное применение ИКТ более известно 
как кибератака, а состояние вооруженного конфликта, 
сопровождаемого активным использованием ИКТ, по-
лучило такое название как кибервой на [5]. Вместе с тем 
в современном гуманитарном праве пока отсутствует 
единый подход к пониманию того, что такое киберо-
ружие, и все еще нет устоявшейся политико- правовой 
оценки критериев использования ИКТ в военных целях 
в условиях вооруженного конфликта.

Материал иbметоды
В статье анализируются нормы международных право-
вых актов, регулирующие отношения в области инфор-
мационной безопасности, связанные с вооруженным 
конфликтом или возникающие в результате соверше-
ния международных преступлений. Основу исследова-
ния составили общенаучные и частнонаучные методы 
научного познания, анализ теоретических и норматив-
ных правовых источников. Из специальных методов ис-
следования использовались в основном сравнительно- 
правовой и формально- юридический методы.

Описание исследования
1. Понятие и общая характеристика кибероружия

В современных международных документах в об-
ласти обеспечения информационной безопасности 
(Конвенция Совета Европы «О преступности в сфере 
компьютерной информации» от 2001 г.; Конвенция 
Африканского Союза «О кибербезопасности и защите 

персональных данных» от 2014 г.; Соглашение о сотруд-
ничестве государств — участников Содружества Неза-
висимых Государств в борьбе с преступлениями в сфе-
ре компьютерной информации от 2001 г.; Конвенция 
Лиги арабских государств «О борьбе с преступлениями 
в области информационных технологий» от 2010 г.) 
отсутствует какое-либо упоминание о кибероружии, 
кибератаках и кибервой не. Однако описание объектив-
ной стороны отдельных компьютерных преступлений 
позволяет увидеть функциональный аспект искомых 
явлений, который выражается во всем многообразии 
вредоносных вирусов, троянов, шпионских программ 
и червей, способных интегрировать поврежденный код 
в программное обеспечение атакуемого компьютера, за-
ставляя его тем самым выполнять действия и процессы, 
незапрограммированные его оператором.

Рамочные определения того, что такое киберору-
жие и кибервой на, раскрываются в Соглашении меж-
ду Правительствами государств- членов Шанхайской 
организации сотрудничества о сотрудничестве в об-
ласти обеспечения международной информационной 
безопасности от 2009 г. Данные понятия определяются 
через указание на их информационную составляющую. 
В частности, кибероружие определено как информаци-
онное оружие, которое представляет собой информаци-
онные технологии, средства и методы, применяемые 
в целях ведения информационной вой ны. В документе 
также дается широкое определение информационной 
вой не, которое раскрывается как противоборство меж-
ду двумя или более государствами в информационном 
пространстве с целью нанесения ущерба информаци-
онным системам, процессам и ресурсам, критически 
важным и другим структурам, подрыва политической, 
экономической и социальной систем, массированной 
психологической обработки населения для дестаби-
лизации общества и государства, а также принуждения 
государства к принятию решений в интересах проти-
воборствующей стороны.

Из определения видно, что обозначенное поня-
тие отражает в себе два варианта использования ИКТ: 
1) информационно- коммуникационные технологии 
используются в целях нанесения ущерба информаци-
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онным системам, процессам и ресурсам, критически 
важным и другим структурам; 2) информационно- 
коммуникационные технологии используются в це-
лях психологической обработки населения и воздей-
ствия на государственные структуры. Условно говоря, 
в первом случае речь идет о применении специального 
программного инструментария (вредоносные вирусы, 
трояны, шпионские программы) в целях воздействия 
на компьютеры или компьютерные системы других 
операторов, а во втором случае — об использовании 
информационных технологий в целях оказания мани-
пулятивного воздействия на общественное сознание 
и работу государственных органов. Применительно 
к целям данной статьи и обозначенной проблематике, 
в дальнейшем речь пойдет о кибероружии. Это ком-
пьютерный инструментарий, то есть все многообразие 
вредоносного программного обеспечения (вредонос-
ные вирусы, трояны, шпионские программы), которое 
намеренно создается для нарушения работы компью-
тера, сервера, клиента или компьютерной сети, утечки 
личной информации, получения несанкционирован-
ного доступа к информации или системам, лишения 
пользователей доступа к информации или которое 
неосознанно нарушает компьютерную безопасность 
и конфиденциальность пользователя [7].

В случае признания ИКТ в качестве возможного 
оружия в условиях вооруженного конфликта возникает 
юридическая возможность: во-первых, квалифициро-
вать отдельные бесчеловечные деяния, совершаемые 
через использование ИКТ, в качестве военных престу-
плений; во-вторых, отграничивать правомерное приме-
нение силы одним государством против суверенитета, 
территориальной целостности и политической неза-
висимости другого государства от его неправомерного 
проявления, которое при определенных обстоятель-
ствах может быть квалифицировано как вооруженная 
агрессия (преступление агрессии). Не следует забывать 
и тот факт, что возможное признание кибератаки в ка-
честве акта агрессии может спровоцировать ответные 
действия обороняющегося государства на основании 
своего права на самооборону, предусмотренного ст. 51 
Устава ООН, что может привести к осложнению между-
народных отношений.

Учитывая современные тренды развития между-
народных отношений, практику межгосударственного 
сотрудничества в сфере обеспечения международной 
и национальной информационной безопасности, со-
стояние правовой науки и развитие международно-
го гуманитарного права, представляется возможным 
предложить два подхода к рассмотрению правовой 
природы кибероружия и связанных с ним кибератак: 
1) кибероружие и кибератаки, которые не квалифи-
цируются как противоправное применение силы в ус-
ловиях вооруженного конфликта; 2) кибероружие как 
инструмент для проведения кибернетических атак, 
квалифицируемых как противоправное применение 
силы в условиях вооруженного конфликта.

В свою очередь, раскрытие данного феномена 

в контексте правовой регламентации отношений, ре-
гулируемых современным международным гуманитар-
ным правом и правом международной безопасности, 
с учетом оценочного понимания концепта «кибера-
така», следует рассматривать как методологическую 
основу данного исследования.

2. Кибератаки как агрессивное применение 
информационно- коммуникационных технологий 
против другого государства, которые не квалифи-
цируются как противоправное применение силы 
в условиях вооруженного конфликта

Исторически международное гуманитарное право 
возникает и развивается как отрасль международного 
публичного права для защиты прав, свобод и закон-
ных интересов участников вооруженного конфлик-
та и лиц, не являющихся таковыми, но находящихся 
в эпицентре вооруженного конфликта. При этом во-
оруженный конфликт традиционно воспринимается 
как вооруженное противостояние между двумя и более 
государствами вне зависимости от того, признают ли 
все стороны состояние вой ны, а также как длительное 
вооруженное противостояние между государственными 
вооруженными силами и организованными военизи-
рованными группировками или между самими такими 
группировками, которые находятся под ответственным 
командованием, осуществляют контроль над частью 
территории, что позволяет им проводить непрерывные 
и согласованные военные действия в пределах тер-
ритории одного государства. Обязательным условием 
вооруженного конфликта является присутствие воо-
руженных сил, под которыми следует понимать всех 
лиц, которые принимают участие от имени стороны 
в конфликте и подчиняются ее командованию. В основе 
понятия «вооруженный конфликт» положен концепт 
«вооруженное противостояние», что свидетельствует 
о применении особых средств и методов силового про-
тивоборства. Под средствами ведения боевых действий 
следует понимать любые виды оружия, боеприпасов, 
веществ и военной техники, которые применяются во-
оруженными силами воюющих сторон для нанесения 
вреда и поражения сил противника в целях подавления 
сил и способности к сопротивлению. Методы ведения 
военных действий представляют собой порядок, прак-
тику и сочетание всевозможных способов применения 
разных видов средств ведения вой ны в указанных це-
лях.

Внимательное изучение норм женевских конвен-
ций от 1949 г. (далее — женевское право) позволяет 
увидеть, что во всех случаях, где говорится об исполь-
зовании оружия в контексте вооруженного конфликта, 
имеется в виду исключительно только обычное воору-
жение (ст. 3, 13, 19, 32 Женевской конвенции об улучше-
нии участи раненых и больных в действующих армиях 
от 12 августа 1949 г., ст. 3, 13, 35 Женевской конвенции 
об улучшении участи раненых, больных и лиц, потер-
певших кораблекрушение, из состава вооруженных сил 
на море от 12 августа 1949 г., ст. 4, 18, 42 Женевской кон-
венции об обращении с военнопленными от 12  августа 
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1949 г., ст. 3 и 19 Женевской конвенции о защите граж-
данского населения во время вой ны от 12 августа 
1949 г., ст. 13, 28, 44, 56, 65, 67 Дополнительного прото-
кола к женевским конвенциям от 12 августа 1949 года, 
касающегося защиты жертв международных вооружён-
ных конфликтов (Протокол I).

Режим запрещения отдельных видов вооружения 
установлен в ряде международных конвенций, при-
нятых в разное время под эгидой ООН. К таким доку-
ментам, в частности, можно отнести Конвенцию ООН 
по конкретным видам обычного оружия от 1980 г. 
(включая 5 дополнительных протоколов к Конвенции), 
Оттавскую конвенцию о запрещении противопехотных 
мин от 1997 г., Дублинскую конвенцию о запрещении 
кассетных боеприпасов от 2008 г., Договор о принципах 
деятельности государств по исследованию и исполь-
зованию космического пространства, включая Луну 
и другие небесные тела от 1967 г., Конвенцию о запре-
щении разработки, производства и накопления бакте-
риологического (биологического) оружия и токсинов 
и его уничтожении от 1975 г., Конвенцию о запрещении 
военного или любого иного враждебного использова-
ния средств воздействия на природную среду от 1978 г., 
Конвенцию о запрещении разработки, производства, 
накопления и применения химического оружия и его 
уничтожении от 1997 г.

Однако в современных условиях развития между-
народного права все еще нет специальной конвенции, 
которая бы устанавливала юридические параметры 
кибернетического оружия (кибероружия), позволя-
ющие отграничивать его от других видов угроз в ин-
формационном пространстве, и закрепляла бы запрет 
(или ограничение) на его применение в условиях во-
оруженного конфликта. В то же время об ограничен-
ном действии женевского права в части возможного 
расширения его регулятивного действия в отноше-
нии новых видов оружия сделана оговорка в ст. 36 
Дополнительного протокола к женевским конвенциям 
от 12 августа 1949 года, касающегося защиты жертв 
международных вооружённых конфликтов (Про-
токол I), в которой закреплено, что при разработке 
и принятии новых видов оружия, средств и методов 
ведения вой ны государства должны определиться, 
подпадает ли их применение под нормы международ-
ного гуманитарного права.

Кроме того, также необходимо обратить внимание 
на то, что, несмотря на расширение в рамках Римского 
статута Международного уголовного суда от 1998 года 
группы военных преступлений за счет криминализации 
применения оружия, использующего микробиологи-
ческие или другие биологические агенты или токси-
ны, каково бы ни было их происхождение или способ 
производства, оружия, основным действием которого 
является ранение осколками, не обнаруживаемыми 
рентгеновскими лучами в человеческом теле, а также 
ослепляющего лазерного оружия 1, кибероружие и кибе-

1 Amendment to article 8 of the Rome Statute of the International 
Criminal Court (Weapons which use microbial or other biological 

ратаки все еще не являются предметом регулятивного 
действия норм данного документа в части установле-
ния ответственности за военные преступления.

Исходя из всего вышесказанного, следует признать, 
что в рамках данного подхода кибероружие и связанные 
с ним кибератаки могут быть определены только как 
агрессивное применение ИКТ против интересов другого 
государства безотносительно наличия или отсутствия 
вооруженного конфликта, так как современное состо-
яние международного гуманитарного и уголовного 
права, выраженное в действующих документах, не со-
держит конкретных норм, регламентирующих запрет 
и, соответственно, ответственность за применение ИКТ 
в качестве запрещенного оружия.

3. Кибероружие как инструмент для проведе-
ния кибернетических атак, квалифицируемых как 
противоправное применение силы в условиях воо-
руженного конфликта

В рамках данного подхода обосновывается пози-
ция, в соответствии с которой применение ИКТ в агрес-
сивных целях в условиях вооруженного конфликта при 
определенных условиях может быть квалифицировано 
как противоправное действие с позиции международ-
ного гуманитарного права. Такое допущение основыва-
ется на обычно- правовом характере международного 
гуманитарного права, в соответствии с которым нормы, 
регламентирующие поведение участников вооружен-
ного конфликта, закреплены не только в актах дого-
ворного права, но и в правовых обычаях и связанных 
с ними требованиях общечеловеческой гуманности 2. 
Несмотря на то, что договорное право в силу своей 
формальной определенности является наиболее оче-
видным источником международного гуманитарного 
права, что делает его применение более вероятным 
и эффектным с позиции механизма правового регули-
рования отношений, связанных с вооруженным кон-
фликтом, отдельные нормы и принципы содержатся 
в обычаях, нашедших свое отражение в общей практике 
государств, которая является констатацией признания 
субъектами правотворчества (субъектами междуна-
родного права) соответствующих правил поведения 
в качестве норм права (opinio juris).

agents, or toxins) // United National Treaty Collection. URL: https://
translated.turbopages.org/proxy_u/en-ru.ru.18b29799–62e0d196–
40df20a4–74722d776562/https/treaties.un.org/pages/ViewDetails.
aspx?src=TREATY&mtdsg_no=XVIII-10-d&chapter=18&clang=_en 
(дата обращения: 30.09.2025).

2 Великий вклад в развитие международного гуманитарного 
права в части регулятивного расширения действия его норм был 
внесен в конце XIX в. российским юристом- международником 
Ф. Мартенсом, который сделал оговорку, вошедшую в преамбу-
лу II Гаагской конвенции 1899 года, о том, что в случаях, не пред-
усмотренных международными соглашениями, гражданские 
лица и комбатанты остаются под защитой и действием принци-
пов международного права, проистекающих из установившихся 
обычаев, принципов гуманности и требований общественного 
сознания. Данное положение стало уникальным юридическим 
приёмом, демонстрирующим эффективное и адаптивное дей-
ствие морального регулирования в сфере отношений, которые 
не в полной мере урегулированы позитивным правом.
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В юридической литературе отмечается, что в со-
временных условиях развития информационных 
технологий происходят изменения в тактических 
и операционных сферах военного дела, а как след-
ствие, меняется и облик вооруженного конфликта [1; 
4]. Современные вооруженные конфликты, более из-
вестные как гибридные вой ны, охватывают не толь-
ко традиционные формы применения вооруженной 
силы (авиация, флот, сухопутные силы, разведка, ты-
ловое обеспечение, космические вой ска, блокада пор-
тов и городов), но и нетипичные для вооруженного 
конфликта методы, формы, практики и средства про-
тивоборства (например, терроризм, организованная 
преступность, пропаганда в информационной сфере, 
«цветные революции», наемничество, теневая эконо-
мика, политическая дестабилизация в обществе и др.) 
[3]. В свою очередь, развитие и активное применение 
информационных технологий приводит к появлению 
нового театра политического и военного противосто-
яния — киберпространства, в котором также могут 
совершаться действия, порождающие реальные по-
следствия в физическом мире [9].

Кибероперации можно понимать как операции про-
тив или через компьютер или компьютерную систему, 
через поток данных, с помощью вирусов, червей, вре-
доносных программ и т. д., приводящие к причинению 
материального вреда физическим или юридическим 
лицам, а также конкретным объектам. При этом при-
чиненный вред должен выходить за рамки компьютер-
ной программы или атакуемых данных, а последствия 
должны оцениваться как значительные и соотносимые 
с последствиями, которые могут наступить от приме-
нения запрещенных средств и методов ведения вой ны. 
Примером такого нападения можно считать враждеб-
ное применение ИКТ, приводящее к открытию шлюза 
плотины, что приводит к гибели людей, затоплению 
района, нарушению работы транспортной инфраструк-
туры и выводу из строя систем жизнеобеспечения це-
лых населенных пунктов [8].

Кроме того, если в практике международных отно-
шений допускается расширение понятия «применение 
вооруженной силы» за счет включения в него различ-
ных видов оружия массового поражения (биологиче-
ского, химического, радиологического), которые, как 
правило, действуют неочевидным и неизбирательным 
образом, но способны порождать серьезные негатив-
ные последствия для разных сфер жизни общества, 
то возникает закономерный вопрос о причинах, пре-
пятствующих признанию ИКТ, используемых в агрес-
сивных целях в условиях вооруженного конфликта, 
в качестве кибероружия и кибератак, запрещенных 
международным гуманитарным правом.

Не без интереса будет отметить, что возможное 
признание кибероружия и связанных с ним кибератак 
в качестве противоправного применения вооруженной 
силы одним государством против другого также может 
вытекать из расширенного толкования резолюции Ге-
неральной Ассамблеи ООН 3314 (ХХIХ) от 14 декабря 

1974 года «Определение агрессии» [2]. В ст. 3 данного 
документа закреплен перечень типичных для практики 
международных отношений и истории вооруженных 
конфликтов актов применения силы, которые, незави-
симо от объявления вой ны, с учетом и в соответствии 
с положениями статьи 2, могут быть квалифицированы 
в качестве акта агрессии. Однако уже в ст. 4 рассматри-
ваемой резолюции говорится, что указанный перечень 
актов не является исчерпывающим и Совет Безопасно-
сти ООН может определить, что и другие акты также 
могут представлять собой агрессию согласно положе-
ниям Устава ООН. Несмотря на то, что сама резолюция 
является информационно- декларативным документом 
для Совета Безопасности ООН и что в истории пока 
нет примеров признания Советом Безопасности ООН 
кибератак в качестве акта агрессии или противоправ-
ного применения вооруженной силы против другого 
государства, определяемого как угроза миру, представ-
ляется возможным сделать допущение о возможном 
признании кибератак в качестве нетипичного акта при-
менения вооруженной силы в случае, если в результате 
такой атаки будет нарушен международный мир (воз-
никнет открытое вооруженное противостояние между 
государствами) или произойдет осложнение междуна-
родных отношений до состояния, определяемого как 
угроза миру.

Заключение иbвыводы
Безусловно, нельзя игнорировать тот факт, что совре-
менные информационно- коммуникационные техноло-
гии вносят свой вклад не только в развитие социаль-
ных отношений, но также приводят к трансформации 
определенных социокультурных явлений, имеющих 
отрицательное значение. К таким явлениям, помимо 
прочего, относится и политическое насилие между го-
сударствами, более известное как межгосударственный 
вооруженный конфликт.

Современное международное гуманитарное право 
в контексте своего исторического развития охватыва-
ет прежде всего отношения, связанные с традицион-
ным применением вооруженных сил в условиях воо-
руженного конфликта. Сплошной анализ положений 
международного гуманитарного и уголовного права 
(женевские конвенции 1949 г. и дополнительные про-
токолы к ним, а также Римский статут МУС) не позво-
ляет установить юридическую возможность призна-
ния применения кибероружия (кибератак) в качестве 
военных преступлений. В то же время не следует забы-
вать, что международное гуманитарное право — это 
не только нормы, отраженные в системе договорного 
регулирования, но и обычаи, сложившиеся в межго-
сударственной практике и ставшие в дальнейшем, 
в силу широкого признания, нормами общего харак-
тера (opinio juris). В этой связи следует согласиться 
с позицией, неоднократно высказываемой в юриди-
ческой науке, что военные операции в современных 
условиях представляют собой не только кинетическое, 
но также и кибернетическое воздействие на объекты 
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соответствующего противника в вооружённом кон-
фликте. Соответственно, к таким операциям должны 
применяться одни и те же нормы и принципы, вклю-

чая принципы гуманности, военной необходимости, 
проведения различия, соразмерности и принятия мер 
предосторожности.
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